EMENTA DO CURSO

PRIVACIDADE &
PROTEGCAO DE DADOS

TEORIA E PRATICA



Doutor em Direito Comercial e Mestre em Direito Civil pela
Faculdade de Direito da Universidade de Sao Paulo (USP).
No ambito académico, foi study visitor do European Data
Protection Board (EDPB) e do Departamento de Protecao
de Dados Pessoais do Conselho da Europa (CoE), bem como
pesquisador visitante do Centro de Pesquisa de Direito,
Tecnologia e Sociedade da Faculdade de Direito da Univer-
sidade de Ottawa. E autor dos livros “Protecdo de Dados
Pessoais: a funcao e os limites do consentimento” e “Regu-
lacao e Protecao de Dados: o principio da accountability”,
bem como organizador de diversos livros, como o “Prote-
cao de dados: contexto, narrativas e elementos fundantes”.
Integrou a Comissao do Senado Federal de juristas sobre
Inteligéncia Artificial, do Comité de Estudos sobre Integri-
dade Digital e Transparéncia nas Plataformas de Internet
do Tribunal Superior Eleitoral (TSE) e foi co-chair da Forca-
-Tarefa focada em Transformacao Digital Inclusiva do T20.
Atualmente, € membro do Conselho Nacional de Protecao
de Dados (CNPD), designado como titular dentre os repre-
sentantes de organizacdes da sociedade civil, e professor
da ESPM e do IDP-SP. E Diretor-Fundador da Data Privacy
Brasil, um espaco de interseccao entre uma escola de
Cursos e uma associacao de pesquisa na area de privaci-
dade e protecao de dados.

Isabella é advogada formada pela FGV-SP, tendo migrado
para a area de seguranca cibernética apds experiéncia inter-
nacional em threat intelligence e monitoramento ativo de
dados vazados em ambientes de deep web e surface. Espe-
cializou-se em protecao de dados e implementou programas
de governanca de dados e gestao de privacidade em inime-
ras instituicoes ao longo da sua carreira como gerente de
cyber seguranca na KPMG. E certificada pela Exin (DPO) e
pela IAPP (CIPP e CIPM). Recentemente assumiu a cadeira
de DPO do Grupo Boticario onde é responsavel pela pratica
de protecao de dados.



Advogada formada em Direito pela Universidade Federal
da Bahia (UFBA). Pesquisadora na Associacao Data Privacy
de Pesquisa desde agosto de 2020, atualmente atua no
projeto do Observatodrio da Privacidade e no projeto Infancia
e Dados. Presidente do Laboratério de Inovacgao e Direitos
Digitais da UFBA (Labid?). Integrante do Nucleo de Gestao
do Grupo de Pesquisa Conversas Civilisticas da UFBA.

Codiretora da Data Privacy Brasil. Advogada graduada pela
Universidade de Sao Paulo (USP), com formacao em gestao
de projetos sociais e politicas publicas pelo SENAC-SP, atua
desde 2014 no terceiro setor com tematicas de direitos
humanos, justica digital, protecao e governanga de dados.
Atuou como assessora de pesquisa e advocacy no Centro
de Referéncia Legal da ARTIGO 19 Brasil, foi consultora de
pesquisa para a Alianza por la Libre Expresion e Informa-
cion e integra a Data Privacy Brasil desde marco de 2019.
Na Data, foi lider do projeto Observatério da Privacidade e
Protecao de Dados, coordenadora de projetos e coordena-
dora de desenvolvimento institucional. Em julho de 2023
assumiu a co-diretoria da organizacao. Atualmente cursa
mestrado em filosofia, com foco em dados e sociedades
digitais, na Universidade de Tilburg, Holanda.

Bacharela e mestre em Direito (USP). Participou do “Digi-
tal Identity in Time of Crisis: Designing for Better Futures”
Research Sprint no Berkman Klein Center, Harvard University,
e da iniciativa “Universal Safeguards for Inclusive DPI” da
ONU. Foi lider de equipe no Oxford COVID-19 Government
Response Tracker na Blavatnik School of Government, Univer-
sity of Oxford. Consultora em Infraestruturas Publicas Digi-
tais para instituicées como o Instituto Brasileiro de Defesa
de Consumidores (Idec) e o Centre for Digital Public Infras-
tructure (CDPI). Atualmente, é professora de governanca de
dados no setor publico no Data Privacy Brasil, e Fellow em
governanca participativa de dados na Connected by Data.



PEDRO MARTINS

Bacharel e Mestre em Direito pela Universidade Federal de
Minas Gerais. Desenvolve pesquisa na area de protecao de
dados pessoais e profiling. E autor do livro “Profiling na Lei
Geral de Protecao de Dados: O livre desenvolvimento da
personalidade em face da governamentalidade algoritmica”
pela editora Foco (2022). Pesquisador do grupo de pesquisa
Persona e Coordenador Académico do Data Privacy Brasil.

RAFAEL A. F. ZANATTA

Codiretor da Associacao Data Privacy Brasil de Pesquisa.
E mestre pela Faculdade de Direito da USP e doutor pelo
Instituto de Energia e Ambiente da USP, com formacgao no
Curso de Politicas e Direito da Privacidade da Universidade
de Amsterdam (2018). Mestre em direito e economia pela
Universidade de Turim. Foi pesquisador visitante da The New
School (2021). E Membro da Rede Latino-Americana de Vigi-
lancia, Tecnologia e Sociedade (Lavits) e do Instituto Brasi-
leiro de Responsabilidade Civil (Iberc). E membro efetivo da
Comissao Especial de Defesa dos Direitos da Crianca e do
Adolescente da OAB de Sao Paulo (2022-2025).
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A protecao de dados pessoais nao é mais o tema do futuro, e sim do presente.
Com a Lei Geral de Protecao de Dados plenamente em vigor e a Autoridade Nacio-
nal de Protecao de Dados estabelecida e ja iniciando processos de regulacao e
fiscalizacao, é fundamental a compreensao desse novo arcabouco regulatério
que se aplica para todos os setores, organizacoes e atividades.

Pode parecer dificil se inteirar de um tema que, ao menos no contexto brasi-
leiro, é relativamente novo e possui ainda uma série de pontos que precisam
de maior definicao. Por isso, o curso Privacidade e Protecao de Dados: Teoria e
Pratica, oferecido pelo Data Privacy Brasil tem o objetivo de capacitar pessoas
a compreenderem de forma ampla e completa este ecossistema, mesclando
abrangéncia e profundidade.

A partir de uma linguagem acessivel, que traz o que ha de mais aprofundado em
discussoes tedricas em conjunto com o que ha de mais novo de casos praticos,
0 curso conta com professores e professoras com diferentes backgrounds e
expertise para que ao final do curso as alunas e alunos tenham capacidade de
atuar profissionalmente na area, participar do debate publico e fazer parte da
construcao dessa area do conhecimento.

Capacitar as alunas e os alunos a assessorar empresas e organizacoes publicas
no desenvolvimento e na supervisao das suas praticas de protecao de dados e
seguranca da informacao. Fomentar a aquisicao e a ampliacao de habilidades
necessarias para desenvolver modelos de negocio e politicas publicas inova-
doras, tornando-os capazes de lidar com os mais novos desafios regulatérios e
juridicos de uma sociedade cada vez mais movida e orientada por dados.

O curso colocara em perspectiva a Lei Geral de Protecao de Dados (LGPD) e
as normas setoriais brasileiras de protecao de dados, fornecendo uma visao
geral de todo o ecossistema de governanca e regulacao de dados. Além disso,
durante as aulas sempre serao apresentadas diferentes perspectivas sobre os
temas tratados, com um compromisso académico de apresentar os possiveis
caminhos interpretativos para temas ainda em construcao no cenario nacional,
fornecendo uma visao geral de todo o ecossistema de governanca e regulacao

de dados.

Uso de linguagem sem juridiqués ou tecniqués, acessivel a profissionais e estu-
dantes de todos os setores, formacao e backgrounds. Uso de ferramentas de
ensino global e tecnologias de participacao ativa do aluno por meio de estudo de
casos, role-play, design thinking, analise comparativa com outras jurisdicoes e



simulacao de situacoes concretas, fornecendo fundamentos tedricos e praticos
sobre privacidade e protecao de dados pessoais.

O curso se destina aos profissionais de qualquer area, incluindo do direito e das
diferentes areas ligadas ao compliance, desenvolvimento e regulacao de novas
tecnologias e modelos de negbcio, bem como areas técnicas, de seguranca e
tecnologia da informacao, empreendedores, gestores e formuladores de poli-
ticas que desejam aprofundar seus conhecimentos sobre protecao de dados

pessoais e privacidade.

As aulas acontecem entre as 18h20 e 22h, totalizando uma carga horaria de 55
horas/aula ao vivo divididas em 15 encontros, todos com apresentacao tedrica
e atividades praticas, de forma que os alunos e alunas possam se aprofundar
e aplicar o ferramental tedrico em casos reais e na simulacao de um projeto de
adequacao ao fim do curso e, com isso, extrair um melhor aprendizado.

Além destes 15 encontros, o curso disponibiliza aulas gravadas de aprofun-
damento tematico, em que um especialista convidado destrincha o tépico da
aula a partir de uma situacao pratica. Por fim, para cada aula ha também uma

curadoria de bibliografia atualizada para possibilitar estudos.

Os alunos e alunas receberao um certificado atestando a conclusao do curso
com a carga horaria especificada, condicionada a participacao de, no minimo,

75% das aulas.

Inspirado na metodologia de Aprendizagem Baseada em Problemas (PBL,
Problem Based Learning), as aulas sao uma combinacao entre exposicao teorica
e aplicacao pratica a partir de estudos de caso. Cada aula tera um caso que
sera analisado e desenvolvido em fases. Os alunos e alunas serao divididos em
pequenos grupos em que irao, ao longo da aula, aplicar os conceitos trabalhados.

Ao final do curso, os alunos terao condigoes de desenvolver varios dos principais
instrumentos necessarios para atuar na area de protecao de dados, privacidade



e seguranca da informacao.

1. Casos: narrativa de uma situagao possivel, hipotética ou com base em um
caso concreto que se conectara com o contelido expositivo trazido na aula;

2. Conjunto de questoes que orientarao as atividades dos alunos: essas ques-
toes devem orientar os alunos a realizar aquilo que o curso quer capacita-los

a desenvolver:

» identificar e relatar de modo claro e objetivo um ou mais problemas regu-
latorios por tras de uma dada situacao faticamente complexa;

» indicar os dispositivos legais aplicaveis ao caso;
» indicar casos existentes similares, forcando-os a localizar, ler e interpretar;

» indicar posi¢coes doutrinarias relevantes sobre um tema, forcando-os a
consultar livros, bancos de dados de teses/artigos; e

» articular todas as respostas regulatorias possiveis para o problema, para
que identifiqguem com clareza seus pontos de convergéncia e divergéncia,
permitindo que formem posicoes fundamentadas sobre assuntos polé-

micos.

Na uUltima semana do curso havera uma atividade final, totalmente pratica a
ser realizada ao longo de trés dias. A atividade consiste em uma simulacao de
projeto de adequacao a LGPD para que os alunos e alunas possam colocar seus
conhecimentos em pratica e desenvolver habilidades de planejamento, analise
de risco, aplicacao de bases legais, concepcao de medidas de mitigacao e elabo-
racao de um relatério de diagnostico de protecao de dados.

Vocé quer conhecer pessoas incriveis da area de PPD? Vocé deseja se conectar
com os demais participantes do curso de varias regioes do Brasil? Vocé almeja

ter uma solida rede de contatos para eventuais parcerias?

Entdo o Encontro de Networking do Data é feito para vocé! No nosso encontro,
todos e todas poderao ter a oportunidade de trocar informacoes e experiéncias
através de uma metodologia ativa. Vale lembrar que o Encontro de Networking
do Data é totalmente opcional.



3. Cronograma sl

AULA 01] 28/10
Arquitetura da privacidade e protecao de dados

Bruno Bioni

Dado pessoal - conceitos reducionista, expansionista e consequencialista;
dado anonimizado; processos de anonimizagao e pseudonimizacgao.

ENCONTRO DE NETWORKING

Encontro de networking para que todos alunos e alunas se conhecam,
troquem experiéncias e compartilhem aprendizados.

A participagcao no encontro € encorajada, mas opcional e ndo computado para
carga horaria minima para recebimento de certificado.

AULA 02| 29/10

Principais Conceitos: Dado Pessoal e Dado Anonimizado

Pedro Martins

Escopo de aplicacao da LGPD; Dado pessoal - conceitos reducionista,

expansionista e consequencialista; dado anonimizado; processos de
anonimizacao e pseudonimizagao e profiling.

AULA 03| 30/10

Bases Legais - Consentimento e Legitimo Interesse

Mariana Rielll

Introducao do regramento de bases legais na LGPD, consentimento e seus
adjetivos, base legal do legitimo interesse, desenvolvimento de teste do

legitimo interesse, obrigacdes de registro e balanceamento de direitos.
Aula de aprofundamento: Cookies e consentimento

AULA 04 | 03/11
Outras Bases Legais

Pedro Martins

Execucao de contrato, cumprimento de obrigacao legal-regulatoria, processos
judiciais e administrativos; dados publicos e manifestamente publicos.
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3. Cronograma sl

AULA 05| 05/11
Protecao de Dados no Poder Publico

Maria Luciano

Colocando em perspectiva Lei de Acesso a Informacao (LAI), LGPD e Decretos
da Administracao Publica Federal.

AULA 06 | 06/11
Direitos dos Titulares e Relagdes de Consumo

Rafael Zanatta

Colocando em perspectiva os direitos dos titulares no contexto do Codigo de
Defesa do Consumidor (CDC), Lei do Cadastro Positivo (LCP), LGPD, GDPR e o
papel da Autoridade Nacional de Protecao de Dados (ANPD).

AULA 07 | 10/11
Dados Sensiveis e Protecao de Dados de Criangas e Adolescentes

Julia Mendonga

Dados sensiveis e suas respectivas bases legais. Dados de salde e temas em
destaque no setor. Tratamento de dados de criancas e adolescentes.

AULA 08 |12/11
Responsabilidade civil e agentes de tratamento

Rafael Zanatta

Responsabilizacao de agentes de tratamento de dados; identificacao de
operador e controlador e gerenciamento de risco regulatério.

AULA 09 | 13/11
Relatdrio de Impacto e Risco

Relatorio de Impacto a Protecao de Dados (RIPD): conceito e obrigagdes na
LGPD. Estrutura do RIPD. Procedimentos Administrativos da ANPD com foco
no RIPD. Governanca e Analise de risco.
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3. Cronograma sl

AULA 10 |17/11
Seguranca da Informagao

Isabella Becker

Colocando em perspectiva LGPD, Decreto do Marco Civil da Internet,
Resolucao do BACEN e da CVM de Ciberseguranca, Lei do Cadastro Positivo
(LCP), ISO 27001, 27002 e 27701, com énfase em planos de resposta de
incidentes de seguranca da informacao.

AULA 1 |18/11
Sistema de Enforcement e ANPD

Mariana Rielli

Autoridade Nacional de Protecao de Dados (historico, modelo institucional,
experiéncias comparadas e marco regulatorio), Guias, normas e regulamentos
da ANPD, outros agentes de enforcement e san¢goes administrativas.

Aula de aprofundamento: Dosimetria das sancdes (3 horas).

AULA 12| 24/11

Desenvolvimento e Implementacao de Programas de
Adequacao de Governanca de Protecao de Dados

Isabella Becker

Data Protection Officer (DPO) e o time de Protecao de Dados, Projeto de
Adequacao as Normas de Protecao de Dados, Relatorio de Diagndstico
de Protecao de Dados (RDPD), mitigacao por meio de Data Processing
Agreements (contratos).

Aula de aprofundamento: Processo de adequacao a LGPD (2 horas)

ATIVIDADE FINAL1 | 25/11

SIMULAGAO DE PROJETO DE ADEQUAGAO A LGPD

Introducao e inicio da atividade: Relatério de Diagndstico de Protecao de
Dados (RDPD), Data Mapping e Legitimate Interest Assessment (LIA).

ATIVIDADE FINAL 2 | 26/11

SIMULAGAO DE PROJETO DE ADEQUAGAO A LGPD
Desenvolvimento das atividades.

ATIVIDADE FINAL 3 | 27/11

SIMULAGAO DE PROJETO DE ADEQUAGAO A LGPD
Apresentacao do relatdrio de diagndstico e demais materiais desenvolvidos.
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EIXOS PEDAGOGICOS
PPDTEORIAEPRATICA

0 NETWORKING CLUBE
CLUBE DATA DATA

ARQUITETURA PPD E
PRINCIPAIS CONCEITOS

ENCONTRO 0 *
DE NETWORKING

NETWORKING EXCLUSIVO MATERIAL EXCLUSIVO

EIXO NETWORKING

1. Evento: Encontro com DPO's 2. Data Talks
1. Descompliando a LGPD:explorando a fronteira
difusa entre dado pessoal e dado pessoal sensivel

O=0=0 B

OUTRAS * BASES LEGAIS CONSENTIMENTO * ®
BASES LEGAIS E LEGITIMO INTERESSE

MATERIAL EXCLUSIVO MATERIAL EXCLUSIVO AULA EXTRA

1. Descomplicando a LGPD: 2. Andlise de Decisdes #4 1. Relatério de inteligéncia: 2. Relatério de inteligéncia - COOKIES E PROTECAO
Como escolher a base Execugdo de Contrato e Legitimo Interesse: impacto e fronteiras n°2: interesse e legitimidade: =
legal adequada? Pardmetros de Interpretagdo na Decis@o do consentimento avisdo da ANPD sobreabase  DE DADOS

Vinculante do EDPB no Caso instagram legal do legitimo interesse

TRATAMENTO DE DADOS * DIREITOS DOS TITULARES *
PELO SETOR PUBLICO E RELAGOES DE CONSUMO

MATERIAL EXCLUSIVO MATERIAL EXCLUSIVO MATERIAL EXCLUSIVO

1. Giro Regulatério: Protegdo de dados nas relagées
de consumo: andlise da atuagéo da SENACON

1. Andlise de Decisbes #3 2. Andli Decisdes #6 1. Live Data Privacy Brasil:Prote¢do de Dados

Estabelecendo par@metros para Poder PUblico sob sangdo e Direitos do Consumidor

o compartilhamento de dados

no Poder Publico: ADI 6.649, ADPF 695 2. Live Data Privacy Brasil:Responsabilidade,

e o Cadastro Base do Cidadéo direitos e deveres na protegéo de dados -
Accountability
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4. Estrutura da Bibliografia 333

LEITURA ESSENCIAL

Para melhor compreender a aula é essencial a leitura do material indicado.
Sempre sera sugerido um texto curto, em portugués e acessivel.

A leitura fundamental compreende um conjunto de textos que consideramos
basilares para o tema da aula. E altamente recomendavel a sua leitura como
forma de estudo complementar.

Textos voltados para alunos e alunas que desejarem se aprofundar no tema.
Sao textos mais densos e que trazem mais informacoes e perspectivas sobre o
assunto.

Aqui vocé ird encontrar casos, julgados, reportagens, videos, podcasts, lives,
seminarios além de textos com enfoque eminentemente pratico, ou seja, como
aquele tema se aplica no dia-a-dia. Recomendacodes de autoridades de protecao
de dados também se encontram nessa secao.
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Aula 01 ceee

Arquitetura da privacidade e protecao de dados coee
Bruno Bioni coee

EMENTA

1. Dado pessoal - conceitos reducionista, expansionista e consequencialista;
2. Dado anonimizado; 3. Processos de anonimizacao e pseudonimizacao e
profiling.

LEITURA ESSENCIAL

BIONI, Bruno. RIBEIRO, MORETTO, Marcio. A Transposicao da Dicotomia entre o Publico e
o Privado: a dinamica propria da protecao dos dados pessoais. 6 paginas.

BIONI, Bruno Ricardo. Xeque-Mate: o tripé de protecao de dados pessoais no xadrez das
iniciativas legislativas no Brasil. GPoPAI-USP, 2016. 34 paginas.

Clube Data. Descomplicando a LGPD: Explorando a fronteira difusa entre dado pessoal e
dado pessoal sensivel

DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais — Capitulo 1.

BIONI, Bruno Ricardo. Protecao de Dados Pessoais: a funcao e os limites do
consentimento. Gen-Forense: Rio de Janeiro, 2020. Capitulo 1.

BIONI, Bruno Ricardo. Inovar pela Lei. Revista FGV-Executivo, 2019.
CISCO. Cisco 2024 Data Privacy Benchmark Study . 2024.

BIONI, Bruno Ricardo. Protecao de Dados Pessoais: a funcao e os limites do
consentimento. Gen-Forense: Rio de Janeiro, 2020 (capitulo 2)

InternetLab. Semana Especial de Protecao de Dados Pessoais, 2018.

BIONI, Bruno Ricardo. Compreendendo o conceito de anonimizagao e dado anonimizado.
Revista do Advogado, n. 144, nov 2019.

ALMEIDA, Virgilio. DONEDA, Danilo. O que é governanca de algoritmos. Revista Politics,
2017.

BRUNO, Bioni. Lista de livros para estudar protecao de dados. Jota, 2019.

CRAIN, Mathew. The limits of transparency: Data brokers and commodification.

DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais — Capitulo 2.

DONEDA, Danilo. Panorama histérico da protecao de dados. In: BIONI, Bruno; DONEDA,
Danilo; SARLET, Ingo Wolfgang; MENDES, Laura Schertel; RODRIGUES JUNIOR, Otavio Luiz
(org.). Tratado de protecao de dados pessoais. Sp: Forense, 2020. p. 3.

DONEDA, Danilo. Principios e protecao de dados pessoais. In Direito & Internet III: Marco
Civil de Internet — Tomo I (Newton de Lucca, Adalberto Simao Filho e Cintia Rosa Pereira
de Lima coordenadores). Quartier Latin, 2015. p. 369-384.

HARTZOG, Woodrow. The Public Information Fallacy.
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EMENTA: 1. Demais bases legais para o Tratamento de Dados Pessoais. 1.1. Processos
judiciais, politicas publicas. 1.2. Obrigacao legal e pesquisas. 1.3. Execucao de Contratos.
1.4. Protecao ao Crédito. 2. Tratamento de dados publicos e tornados manifestamente
publicos
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EMENTA Histérico e particularidades da protecao de dados no setor publico. 1.1. Dados
enquanto um ativo da gestao publica. 1.2. Assimetria de poder e estado de bem estar
social; 1.3. Base legal de politicas publicas. 2. Principios constitucionais da administracao
publica e da protecdo de dados pessoais. 2.1. Enfase no principio da transparéncia:
medidas ativas e passivas. 2.2. Principio da finalidade: andlise de interesse publico e usos
secundarios. 3. Uso compartilhado e transferéncia de dados entre Setor Publico e Setor
Privado.
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EMENTA 1. Dados sensiveis; 1.1. Definicao; 1.2. Hipdteses de tratamento e bases
legais 1.3. Dados de Saude e tutela da saude; 2. Dados de criangas e adolescentes; 2.1.
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legais para o tratamento de dados de criancas e adolescentes.
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Clube Data. Revista Data - Protecdo de Dados e Saude: Da inovacgado ao cuidado. 2023
Clube Data. Revista Data - Plataformizacao da Infancia: Um problema de todos?. 2022

Data Privacy Brasil. Cartilha IA na sala de aula: modelos de participacao para a
comunidade escolar. 2024.

CRUZ, Sinuhe. Relatorio de Inteligéncia #5 - Proibido para menores de 18 anos: verificacao
de idade e protecao de dados de criancas e adolescentes. Clube Data. 2022

CRUZ, Sinuhe; SANTOS, Pedro Henrique M. Analise de decisdes #2 - Inferéncias e Dados
de Saude: o caso Cryopraxis. Clube Data. 2022
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https://clubedata.com.br/painel/biblioteca/exibir/1120/relatorio-de-inteligencia-5-proibido-para-menores-de-18-anos-verificacao-de-idade-e-protecao-de-dados-de-criancas-e-adolescentes
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Responsabilidade Civil e agentes de tratamento ceced
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EMENTA 1. Agentes de tratamentos de dados: controlador e operador na pratica. 2. A
dinamica complexa da responsabilidade civil entre os agentes de tratamento de dados

2.1. A heranga do Codigo de Defesa do Consumidor e a responsabilidade objetiva nos
Tribunais 2.2. O capitulo de responsabilidade civil na LGPD 3. Os precedentes do STJ
sobre responsabilidade civil em protecao de dados pessoais 4. A coletivizagao da protecao
de dados pessoais no Brasil. 4.1. Agoes Civis Publicas notérias (MPF vs Google; MPF vs
Microsoft; MPDFT vs Banco Inter; Idec vs ViaQuatro; Adecc vs Facebook; MPT vs IBM). 4.2.
“Danos morais coletivos” e autodeterminacao informativa. 5. A estrutura de enforcement
da Autoridade Nacional de Protecao de Dados Pessoais e sua interagao com o Sistema
Nacional de Defesa do Consumidor.
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Recorrido: Pedro Henrique Camiloti. 2024.

TRIBUNAL DE JUSTICA DO ESTADO DE SAO PAULO. Apelacao Civel n. 1090663-
42.2018.8.26.0100. Relator: Desembargador Antonio Celso Faria. Sao Paulo, 10 de maio
de 2023.

SUPERIOR TRIBUNAL DE JUSTICA. Recurso Especial n. 2.077.278-SP (2023/0190979-8).
Relatora: Ministra Nancy Andrighi. Brasilia, 03 de outubro de 2023.

BRASIL. Superior Tribunal de Justica. Recurso Especial n°® 2.015.732 - SP (2022/0227844-
6): Zenildo Costa de Araujo Silva vs. PortoSeg S/A - Crédito, Financiamento e Investimento.
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EMENTA: 1. O que sao Avaliacdes de Impacto? 2. Data Protection Impact
Assessment (DPIA) e Relatério de Impacto a Protecdao de Dados Pessoais
(RIPDP). 3. Como o RIPD esta estruturado na LGPD. 4. Estrutura do RIPD.
5. Procedimentos Administrativos da ANPD. 6. Entendendo o que é risco. 7.
Metodologia de avaliagao de risco. Governanca.
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https://observatorioprivacidade.com.br/2020/11/03/dadocracia-episodio-34-embarque-seguro-mas-para-quem/
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ICO-UK. Data Protection by Design e by Default.

WP 29. Guidelines on Data Protection Impact Assessment (DPIA).

EDPB. Guidelines 4/2019 on Article 25 Data Protection by Design and by Default.

Data Privacy Brasil. GDPR: O que é quando é obrigatério o Data Protection Impact
Assessment? | Bruno Bioni. 2018.

CNIL. The open source PIA software helps to carry out data protection impact assessment.

Unidad Reguladora y de Control de Datos Personales. Guia de Evaluacion de Impacto en la

Proteccion de Datos.
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236
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EMENTA 1. Fundamentos da seguranca da informacgao: conceito e ecossistema. 2. Marco
Civil da Internet: padrdes regulatorios de seguranca da informacgao. 3. LGPD e os requisitos
de seguranca da informacgao. 3.1. Data Breach Notification. 3.2. Vazamento de Dados:
casos polémicos no Brasil e a atuacao do MPDFT. 4. Resolugcao do BACEN e da CVM de
Ciberseguranca. 5. Lei do cadastro positivo (LCP). 6. ISO 27001, ISO 27002 e ISO 27701.
7. Caso pratico: simulagao de incidente de seguranca da informacao.
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Schertel; RODRIGUES JUNIOR, Otavio Luiz (org.). Tratado de protecao de dados pessoais.
Sp: Forense, 2020.

LUCIANO, Maria. Vazamentos de dados na LGPD: em busca do significado de “incidentes
de seguranca”. Revista do Advogado, n. 144, nov 2019.

CARVALHO, André Castro. SOUZA, Vinicius Lobianco. Seguranca da informacao e resposta
a incidentes de vazamento no contexto da Lei Geral de Protecao de Dados Pessoais (LGPD).
Revista do Advogado, n. 144, nov 2019.

ANPD - Regulamento de Comunicacao de Incidente de Seguranca (Resolucao n°15/2024)

MARTINS, Pedro Bastos Lobo; SANTOS, Pedro Henrique M. Descomplicando a LGPD:
Comunicacao de Incidentes de Seguranca nos moldes da ANPD. 2024
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combinar com os russos. Jota, 2016.

MONTEIRO, Renato Leite. Decreto Regulamentador do Marco Civil da Internet. CGI.br e
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https://clubedata.com.br/painel/biblioteca/exibir/1241/descomplicando-a-lgpd-comunicacao-de-incidentes-de-seguranca-nos-moldes-da-anpd
https://clubedata.com.br/painel/biblioteca/exibir/1241/descomplicando-a-lgpd-comunicacao-de-incidentes-de-seguranca-nos-moldes-da-anpd
https://www.publicacoesacademicas.uniceub.br/RBPP/article/download/4869/3658
https://www.publicacoesacademicas.uniceub.br/RBPP/article/download/4869/3658
https://www.publicacoesacademicas.uniceub.br/RBPP/article/download/4869/3658
http://www.academia.edu/27785798/Ainda_sobre_o_bloqueio_mais_recente_do_WhatsApp_no_Brasil
http://www.academia.edu/27785798/Ainda_sobre_o_bloqueio_mais_recente_do_WhatsApp_no_Brasil
http://www.academia.edu/27785798/Ainda_sobre_o_bloqueio_mais_recente_do_WhatsApp_no_Brasil
http://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/privacidade-de-dados-o-bloqueio-linkedin-na-russia-29112016
http://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/privacidade-de-dados-o-bloqueio-linkedin-na-russia-29112016
http://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/privacidade-de-dados-o-bloqueio-linkedin-na-russia-29112016
https://www.youtube.com/watch?v=VMuCTxQLNg0
https://www.youtube.com/watch?v=VMuCTxQLNg0
https://www.linkedin.com/pulse/ftc-zoom-case-does-need-new-approach-daniel-solove/
https://www.linkedin.com/pulse/ftc-zoom-case-does-need-new-approach-daniel-solove/
https://observatorioprivacidade.com.br/2020/12/03/dadocracia-episodio-38-piratas-de-computador/
https://iapp.org/media/pdf/resource_center/ISO_27701_whitepaper.pdf
https://iapp.org/media/pdf/resource_center/ISO_27701_whitepaper.pdf
https://iapp.org/media/pdf/resource_center/ISO_27701_whitepaper.pdf

Aula 10 ces
Seguranca da Informacao cee
Isabella Becker cee

EDPB. Guidelines on Personal data breach notification under Regulation 2016/679
(wp250rev.01). 2018.

HBO. Last Week Tonight: Equifax. 2017.

Information is Beautiful. World’s Biggest Data Breaches.

Live Data Privacy Brasil. Vazamento de dados . 2020

MPDFT. Caso Netshoes. Portaria de Instauracao do Inquérito Civil Publico — ICP.

MPDFT. Termo de ajustamento de conduta entre Netshoes e MPDFT.

WIRED. Inside the Twitter Hack—and What Happened Next. 2020
ANPD - Relatério de Instrucdo N° 4/2023/FIS/CGF/ANPD (Autuado: Secretaria de Estado

da Saude de Santa Catarina)

Autoriteit Persoonsgegevens (DPA-Holanda). Multa Booking.com por incidente de
seguranca. 2020
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https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://www.youtube.com/watch?v=mPjgRKW_Jmk
https://www.youtube.com/watch?v=mPjgRKW_Jmk
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/
https://youtu.be/0pNOXP51tTE
https://youtu.be/0pNOXP51tTE
https://www.mpdft.mp.br/portal/pdf/comissao_protecao_dados_pessoais/Portaria_Instauracao_ICP_Netshoes_Lock.pdf
https://www.mpdft.mp.br/portal/pdf/comissao_protecao_dados_pessoais/Portaria_Instauracao_ICP_Netshoes_Lock.pdf
http://www.mpdft.mp.br/portal/pdf/tacs/espec/TAC_Espec_2019_001.pdf
http://www.mpdft.mp.br/portal/pdf/tacs/espec/TAC_Espec_2019_001.pdf
https://www.wired.com/story/inside-twitter-hack-election-plan/
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-sesc-sc-00261001886202251-autos-publicos.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/ri-sesc-sc-00261001886202251-autos-publicos.pdf
https://autoriteitpersoonsgegevens.nl/uploads/imported/besluit_boete_booking.pdf
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Aula 1 teesl
Sistema de Enforcement e ANDP cevel
Mariana Rielli ceced

EMENTA 1. Autoridade Nacional de Protecdo de Dados (histérico, modelo institucional,
experiéncias comparadas e marco regulatério), 2. Guias, normas e regulamentos da ANPD,
3. Outros agentes de enforcement e sangées administrativas.

LEITURA ESSENCIAL:

WIMMER, Miriam. Os desafios de enforcement na LGPD: fiscalizacao e aplicacao de
sancdes administrativas e coordenacao intergovernamental. In: MENDES, Laura Schertel
et al (org.), Tratado de protecao de dados pessoais. Sp: Forense, 2020. 23 paginas.

BIONI, Bruno; ZANATTA, Rafael. Decifrando a mensagem do caso Whatsapp enviado pelo
grupo de autoridades brasileiras. 2021.

IDEC. Protecao de Dados Pessoais na Secretaria Nacional do Consumidor.2021.

DONEDA, Danilo. Da Privacidade a Protecao de Dados Pessoais — Capitulo 4, item 4.3.

KELLER, Clara Iglesias. Regulagcao nacional de servicos da Internet: excecao, legitimidade e
o Papel do Estado (LumenJuris, 2019), Capitulo 4, item 4.1.

IDEC. Autoridades de Protecao de Dados na América Latina: Um estudo dos modelos
institucionais da Argentina, Colémbia e Uruguai. 2019.

Clube Data. Dossié - Dosimetria de sancoes: debates sobre a nova resolucao da ANPD

ANPD - Regulamento de Dosimetria e Aplicacao de Sancoes Administrativas.

ANPD - RESOLUCAQO CD/ANPD N° 1, DE 28 DE OUTUBRO DE 2021 - Aprova o Regulamento
do Processo de Fiscalizacao e do Processo Administrativo Sancionador no Ambito da
Autoridade Nacional de Protecao de Dados.

LEITURA PRATICA E CONTEUDO MULTIMIDIA:

DONEDA, Danilo. O gue estd em jogo com a nova Autoridade Nacional de Protecao de
Dados. JOTA, 2018.

MOTA ALVES, Fabricio; VIEIRA, Gustavo. Sem a ANPD, a LGPD é um problema, ndo uma
solucao. JOTA, 2020.

Observatorio da Privacidade. Dadocracia — Episodio 33 — A hora e a vez da ANPD. 2020.

JOTA. LGPD entra em vigor em 2020: Como a reviravolta afeta empresas e usuarios - Big
Data Venia, ep. 6.

Clube Data. Descomplicando a LGPD: Dosimetria das sancoes

Clube Data. Andlise de decisdes #5 - Disparos Em Massa e Infracoes: a Primeira Sancao da
ANPD

Clube Data. Sistematizacao da Norma de Fiscalizacao ANPD

ANPD - Relatoério de Instrucao n® 01/2024/CGF/ANPD (Autuado: Instituto Nacional do
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https://dataprivacy.com.br/decifrando-a-mensagem-do-caso-whatsapp-enviado-pelo-grupo-de-autoridades-brasileiras/
https://dataprivacy.com.br/decifrando-a-mensagem-do-caso-whatsapp-enviado-pelo-grupo-de-autoridades-brasileiras/
https://idec.org.br/noticia/pesquisa-do-idec-analisa-atuacao-da-senacon-em-casos-sobre-protecao-de-dados
https://www.livrariart.com.br/da-privacidade-a-protecao-de-dados-pessoais/p
https://idec.org.br/publicacao/autoridade-de-protecao-de-dados-na-america-latina
https://idec.org.br/publicacao/autoridade-de-protecao-de-dados-na-america-latina
https://idec.org.br/publicacao/autoridade-de-protecao-de-dados-na-america-latina
https://clubedata.com.br/painel/biblioteca/exibir/1287/dossie-dosimetria-de-sancoes-debates-sobre-a-nova-resolucao-da-anpd
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-1-de-28-de-outubro-de-2021-355817513
https://www.jota.info/opiniao-e-analise/artigos/o-que-esta-em-jogo-com-a-nova-autoridade-nacional-de-protecao-de-dados-13082018?non-beta=1
https://www.jota.info/opiniao-e-analise/artigos/o-que-esta-em-jogo-com-a-nova-autoridade-nacional-de-protecao-de-dados-13082018?non-beta=1
https://www.jota.info/opiniao-e-analise/artigos/anpd-lgpd-problema-solucao-06012020?non-beta=1
https://www.jota.info/opiniao-e-analise/artigos/anpd-lgpd-problema-solucao-06012020?non-beta=1
https://www.observatorioprivacidade.com.br/2020/10/27/dadocracia-episodio-33-a-hora-e-a-vez-da-anpd/
https://www.youtube.com/watch?v=nhyjjd8FUOw
https://clubedata.com.br/painel/biblioteca/exibir/1434/descomplicando-a-lgpd-dosimetria-das-sancoes
https://clubedata.com.br/painel/biblioteca/exibir/1336/analise-de-decisoes-5-disparos-em-massa-e-infracoes-a-primeira-sancao-da-anpd
https://clubedata.com.br/painel/biblioteca/exibir/1336/analise-de-decisoes-5-disparos-em-massa-e-infracoes-a-primeira-sancao-da-anpd
https://clubedata.com.br/painel/biblioteca/exibir/783/sistematizacao-da-norma-de-fiscalizacao-anpd
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-de-instrucao-1_2024.pdf

Aula 11 cooe

Sistema de Enforcement e ANDP ceee
Mariana Rielli cece

Seguro Social - INSS)

ANPD - Relatério de instrucao N° 2/2024/FIS/CGF/ANPD (Secretaria de Estado de
Educacao do Distrito Federal - SEEDF)

ANPD - RESOLUCAO CD/ANPD N° 10, DE 5 DE DEZEMBRO DE 2023 (Aprova o Mapa de
Temas Prioritarios para o biénio 2024-2025 e Ciclo de Monitoramento )

ANPD - Nota Técnica n® 12/2023/CGF/ANPD (sobre divulgacao de microdados pelo INEP)

ANPD - Nota Técnica n® 175/2023/CGF/ANPD (Analise do tratamento de dados do Projeto
Estadio Seguro)

ANPD - Relatério de Instrucdo N° 4/2023/FIS/CGF/ANPD (Autuado: Secretaria de Estado
da Saude de Santa Catarina)

ANPD - Relatério de Instrucao N° 1/2023/CGF/ANPD (Conclusao de processo
administrativo sancionador contra a empresa Telekall Infoservice)

ANPD. - Voto n® 11/2024/DIR-MW/CD (Medida Preventiva no caso de treinamento de IA da
Meta). 2024
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https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-de-instrucao-1_2024.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-instrucao-2-2024_sec-educacao-gdf.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/relatorio-instrucao-2-2024_sec-educacao-gdf.pdf
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-10-de-5-de-dezembro-de-2023-530258528
https://www.in.gov.br/en/web/dou/-/resolucao-cd/anpd-n-10-de-5-de-dezembro-de-2023-530258528
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-tecnica-no-12-2023-cgf-anpd-inep.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/documentos-de-publicacoes/nota-tecnica-no-175-2023-cgf-anpd-acordo-de-cooperacao-mjsp-e-cbf.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4_2023_e_DOU_versopblica.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-sanciona-mais-um-orgao-publico/Relatorio_4_2023_e_DOU_versopblica.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/sei_00261-000489_2022_62_decisao_telekall_inforservice.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-determina-suspensao-cautelar-do-tratamento-de-dados-pessoais-para-treinamento-da-ia-da-meta/SEI_0130047_Voto_11.pdf
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