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riéncia e passagens por alguns dos principais veiculos de
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com mais de 25 anos de experiéncia, passando em empresas
como Banco Safra, Porto Seguro, B3, Natura e atuando como
Superintendente de Seguranca Cibernética no Bradesco, além
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de podcasts, painéis e palestras em eventos técnicos.



1. DESCRITIVO

Protecao de dados e ciberseguranca sao elementos distintos mas que possuem
uma intima conexao, sendo a seguranca da informacao um importante elemento
para garantir a conformidade com as regras de protecao de dados e os direitos
dos titulares.

Muito anteriormente a promulgacao da Lei Geral de Protecao de Dados Pessoais
(Lei n°® 13.709/2018, “LGPD”), o Marco Civil da Internet (Lei n® 12.965/2014,
“MCI”) e seu decreto regulamentador (Decreto n° 8.771/2016) ja haviam esta-
belecido um primeiro patamar de regulacao sobre o tema no contexto brasileiro,
em conjunto com os padroes internacionais amplamente adotados pelo mercado,
como 0s ISOs 27001, 27002 e 27701, NIST CSF e CIS Controls.

A LGPD adicionou uma nova camada a essa legislacao e contribuiu para o
amadurecimento da regulacao existente, elevando a seguranca da informacao
ao status de agenda prioritaria para diferentes stakeholders, como organizacoes,
autoridades de enforcement e os préprios cidadaos e consumidores.

Dados recentes do Centro de Estudos, Resposta e Tratamento de Inciden-
tes de Seguranca no Brasil (CERT.br) sao ilustrativos desse cenario: com base
nas estatisticas de incidentes reportados ao CERT.br, considerados os valores
acumulados da série historica de 1999 a 2020, houve um aumento expressivo
de incidentes de seguranca no Brasil. Até a primeira metade dos anos 2000,
o numero de incidentes reportados anualmente nao ultrapassava a casa dos
50.000. Em 2014, foram reportados mais de 1 milhao de incidentes, nimero
que se estabiliza na casa dos 750 mil nos ultimos anos.?

Com o crescente reconhecimento da seguranca da informacao enquanto
elemento de vantagem competitiva e a cada vez maior conscientizagao dos
cidadaos sobre os direitos, ha também um crescimento exponencial dos custos
reputacionais e financeiros associados a ocorréncia de um incidente.

De acordo com o relatério “Cost of a Data Breach”? de 2024 feito pela IBM,
um incidente de seguranca de dados pessoais gera um prejuizo médio 4.88
milhdes de dolares (incluindo recuperacao do incidente, custos judiciais, custo
de comunicacao com autoridades e titulares e perda de receita em decorréncia
do incidente). Esse é o maior valor da série histérica do relatério, que esta em
seu décimo nono ano. No caso Brasileiro ha um crescimento notavel entre 2021
e 2022, intimamente ligado ao amadurecimento da regulamentacao.

Dentro deste cenario, a Data Privacy Brasil realiza o curso “Seguranca da Infor-
macao e Protecao de Dados: Gestao Estratégica e Resposta a Incidentes”, com
objetivo de capacitar profissionais a partir de uma abordagem tedrica e pratica.

il https://www.cert.br/stats/incidentes

2 https:/www.ibm.com/uk-en/security/data-breach



https://www.cert.br/stats/incidentes/
https://www.ibm.com/uk-en/security/data-breach

Ao longo de quatro aulas, iremos tratar de aspectos juridicos e regulatorios
da seguranca da informacao, a obrigacao de reportar incidentes de seguranca
e boas praticas ao fazé-lo, aspectos técnicos de ferramentas de seguranca e
compreender como ataques e vulnerabilidades ocorrem e sao exploradas. Por
fim, iremos também trazer um olhar estratégico para a gestao de risco e como
desenhar e gerir de forma adequada um plano de resposta a incidentes de segu-
ranca, pensando tanto em aspectos juridicos quanto reputacionais.

Comumente abordados em tépicos separados, neste curso propomos uma
analise integrada e interdisciplinar da Seguranca da Informacao e da Protecao
de Dados Pessoais. A partir da apresentacao dos principais termos, técnicas
e conceitos de tecnologia e seguranca da informacao aplicados a protecao de
dados pessoais, o0 curso pretende trazer aprendizados sobre o tema a partir da
analise comentada de casos e experiéncias reais, auxiliando gestores, advoga-
dos, analistas e tomadores de decisao a terem uma visao mais integrada dos
desafios relacionados a seguranca da informacao com objetivo de possibilitar
a criacao de uma estratégia de ciberseguranca.

11. OBJETIVO GERAL

Compreender como pensar e estruturar uma estratégia de ciberseguranca
voltada para a privacidade e protecao de dados, conectando aspectos juridicos
relativos a protecao de dados com aspectos técnicos ligados a seguranca da
informacao, privacy by design, arquitetura e bancos de dados.

1.2. OBJETIVOS ESPECIFICOS:

1. Demonstrar de forma simples e tangivel conceitos tecnoldgicos voltados
para a protecao de dados;

2. Compreender tecnologias envolvidas em protocolos, softwares e meca-
nismos de seguranca;

3. Analisar e compreender tecnicamente tipos de ataques;

4. Debater casos e situacdes em que medidas técnicas mitigam riscos e
danos em incidentes de seguranca.

5. Analisar os pontos criticos de uma estratégia de ciberseguranca.

6. Desenvolver um vocabulario unificado entre seguranca da informacao
e protecao de dados pessoais.

7. Desenvolver habilidades de desenhar um plano de resposta a incidente,
da montagem do time a gestao reputacional;



1.3. PUBLICO ALVO

O Curso se destina a profissionais de diferentes areas que se interessem em
se capacitar e compreender um dos instrumentos mais comentados quando se
fala em protecao de dados, a politica de privacidade de uma organizacao.

Assim, espera-se que advogados, gestores, profissionais de compliance, espe-
cialistas em protecao de dados, administradores de organizacdes de pequeno
e médio porte e pesquisadores possam se capacitar e atualizar seus conheci-
mentos na area. O curso possui um pré-requisito de conhecimento basico sobre
protecao de dados. Espera-se que os alunos saibam os principais conceitos,
como o que sao dados pessoais, 0s principios de protecao de dados e o que sao
bases legais.

1.4. CARGA HORARIA

Carga horaria de 12h, ao longo de quatro aulas que ocorrerdao de forma ao
vivo entre 18h30 e 21h30.

1.5. METODOLOGIA

As aulas expositivas contarao com linguagem acessivel, sem “juridiqués” ou
“tecniqués”. O curso contara com a interseccao entre uma abordagem acadé-
mica, para trabalhar e problematizar conceitos, e uma abordagem pratica, anali-
sando situacoes concretas e aplicando os conceitos previamente desenvolvidos.

Ao longo da exposicao, os alunos serao chamados para interagir com os profes-
sores, além dos momentos dedicados a responder duvidas e questionamentos.
Cada aula terd um caso concreto que sera usado como guia para as discussoes.

Ainda, o curso contara com a utilizacao de ferramentas de ensino global de
participacao ativa dos alunos e alunas, por meio do problem-based learning,
fornecendo fundamentos tedricos e praticos sobre seguranca da informacao e
sua relacao com a protecao de dados pessoais.

Na ultima aula do curso havera um dia inteiramente dedicado a realizagao de
uma atividade pratica, sob supervisao de professoras que conduzirao a atividade
e farao consideracoes acerca do trabalho desenvolvido pelos alunos ao final.



CRONOGRAMA

AULA 01 SEGURANGA DA INFORMAGAO E PROTEGAO DE DADOS
30/06 Isabella Becker
1. Introdugéo aos conceitos e pilares de seguranca da informacgao. 1.1. Disponibilidade 1.2. Confi-
dencialidade. 1.3 Integridade 2. Protegao de Dados e Segurancga da Informacao: Intersecgao e dife-
rencgas. 2.1. Obrigacdes de protecdo de dados e obrigacdes de seguranca da informacgao na LGPD
e outras legislacdes. 3. Registro e Comunicagao de Incidentes de Seguranca: Obrigacdes ligadas a
protecao de dados pessoais.

AULA 02 PARAMETROS TECNICOS DE SEGURANGA DA INFORMAGAO
01/07 Fernando Bruno
1. Tecnologias envolvidas na gestao da seguranca da informacéao. 2. Tipos de ataques e principais
vulnerabilidades. 2.1. Modelagem de ameagas e Threat Intelligence. 3. Medidas técnicas e organiza-
cionais de mitigagao de incidentes. 3.1. Frameworks de apoio. 3.2. Testes de Seguranca

AULA 03 GESTAO ESTRATEGICA DE SEGURANGCA DA INFORMAQZ\O E RESPOSTA A INCIDENTES
02/07 Isabella Becker e Adriana Prado

1. Gestéo Estratégica de Seguranca da Informacgéo. 1.1 Mapeamento de ativos da organizagéo. 1.2.
Ciclo de vida dos dados. 1.3. Estrutura interna e externa de seguranca. 1.4. Monitoramento ativo e
métricas 1.5. Colaboracgao entre equipe juridica e CISO. 1.6. Avaliagdo de maturidade e etapas de
uma boa politica interna de seguranga da informacao. 2. Resposta a incidentes: Gestdo, comunica-
cao e elementos de reputacao da organizacao. 2.1. Preparando um plano de resposta a incidentes.
2.2. Composicao de um time de respostas e papéis. 2.3. Preparando a comunicacao e assumindo o
controle da narrativa

AULA 04 ATIVIDADE FINAL: RESPOSTA A UM INCIDENTE DE SEGURANGCA
03/07 Isabella Becker e Adriana Prado
1. Exercicio pratico: Desenvolver e executar um plano de resposta a incidente de seguranga



3. ESTRUTURA DA BIBLIOGRAFIA

LEITURA ESSENCIAL

Para melhor compreender a aula é essencial a leitura do material indicado.
Sempre sera sugerido um texto curto, em portugués e acessivel.

A leitura fundamental compreende um conjunto de textos que consideramos
basilares para o tema da aula. E altamente recomendavel a sua leitura como
forma de estudo complementar.

Textos voltados para alunos e alunas que desejarem se aprofundar no tema.
Sao textos mais densos e que trazem mais informacoes e perspectivas sobre o
assunto.

Aqui vocé ira encontrar casos, julgados, reportagens, videos, podcasts, lives,
seminarios além de textos com enfoque eminentemente pratico, ou seja, como
aquele tema se aplica no dia-a-dia. Recomendacoes de autoridades de protecao
de dados também se encontram nessa secao.




Aula 01

Seguranca da Informacéao e Protecao de Dados
Isabella Becker

EMENTA

1. Introducao aos conceitos e pilares de seguranca da informacao. 1.1.
Disponibilidade 1.2. Confidencialidade. 1.3. Integridade 2. Protecao de Dados e
Seguranca da Informacao: Interseccao e diferencas. 2.1. Obrigacoes de protecao
de dados e obrigacdes de seguranca da informacao na LGPD e outras legislacoes.
3. Registro e Comunicacao de Incidentes de Seguranca: Obrigacoes ligadas a
protecao de dados pessoais.

LEITURA ESSENCIAL

MENKE, Fabiano. GOULART, Guilherme Damasio. Seguranca da Informacao e Vazamento de
Dados. In: BIONI, Bruno; DONEDA, Danilo; SARLET, Ingo Wolfgang; MENDES, Laura Schertel;
RODRIGUES JUNIOR, Otavio Luiz (org.). Tratado de protecao de dados pessoais. Sp: Forense,
2020.

LUCIANO, Maria. Vazamentos de dados na LGPD: em busca do significado de “incidentes de
seguranca”. Revista do Advogado, n. 144, nov 2019.

Contribuicao Data Privacy Brasil - Regulamento de Comunicacao de Incidente de Seguranca
com Dados Pessoais

ABREU, Jacqueline. Passado, presente e futuro da criptografia forte: desenvolvimento
tecnoldgico e regulacao. Revista UniCEUB.

BIONI, Bruno Ricardo. CANABARRO, Diego R. Ainda sobre o bloqueio mais recente do
WhatsApp no Brasil. Jota, 2016.

SOMBRA, Thiago. BIONI, Bruno Ricardo. O bloqueio do LinkedIn na Russia: nao falta mais
combinar com os russos. Jota, 2016.

MONTEIRO, Renato Leite. Decreto Regulamentador do Marco Civil da Internet. CGI.br e NIC.
br. VII Seminario de Protecao a Privacidade e aos Dados Pessoais.

SOLOVE. Daniel. The FTC Zoom Case: Does the FTC Need a New Approach? Linkedin. 2020

Observatoério da Privacidade. Dadocracia — Episodio 38 — Piratas de computador. 2020.

FENNESSY, Caitlin. The Skill Set Needed to Implement a Global Privacy Standard: ISO/IEC
27701 alisnment with IAPP CIPM and CIPP/E certifications. IAPP.

EDPB. Guidelines on Personal data breach notification under Regulation 2016/679
(wp250rev.01). 2018.

HBO. Last Week Tonight: Equifax. 2017.

Information is Beautiful. World’s Biggest Data Breaches.

9 | Data Privacy Brasil



https://clubedata.com.br/painel/biblioteca/exibir/1312/contribuicao-data-privacy-brasil-regulamento-de-comunicacao-de-incidente-de-seguranca-com-dados-pessoais
https://clubedata.com.br/painel/biblioteca/exibir/1312/contribuicao-data-privacy-brasil-regulamento-de-comunicacao-de-incidente-de-seguranca-com-dados-pessoais
https://www.publicacoesacademicas.uniceub.br/RBPP/article/download/4869/3658
https://www.publicacoesacademicas.uniceub.br/RBPP/article/download/4869/3658
http://www.academia.edu/27785798/Ainda_sobre_o_bloqueio_mais_recente_do_WhatsApp_no_Brasil
http://www.academia.edu/27785798/Ainda_sobre_o_bloqueio_mais_recente_do_WhatsApp_no_Brasil
http://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/privacidade-de-dados-o-bloqueio-linkedin-na-russia-29112016
http://jota.info/colunas/agenda-da-privacidade-e-da-protecao-de-dados/privacidade-de-dados-o-bloqueio-linkedin-na-russia-29112016
https://www.youtube.com/watch?v=VMuCTxQLNg0
https://www.linkedin.com/pulse/ftc-zoom-case-does-need-new-approach-daniel-solove/
https://observatorioprivacidade.com.br/2020/12/03/dadocracia-episodio-38-piratas-de-computador/
https://iapp.org/media/pdf/resource_center/ISO_27701_whitepaper.pdf
https://iapp.org/media/pdf/resource_center/ISO_27701_whitepaper.pdf
https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=612052
https://www.youtube.com/watch?v=mPjgRKW_Jmk
https://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-hacks/

Aula 01 Soo0ocC

Seguranca da Informacéao e Protecao de Dados ceees
Isabella Becker ccoce

Live Data Privacy Brasil. Vazamento de dados. 2020

MPDFT. Caso Netshoes. Portaria de Instauracao do Inquérito Civil Pablico — ICP.

MPDFT. Termo de ajustamento de conduta entre Netshoes e MPDFT.
WIRED. Inside the Twitter Hack—and What Happened Next. 2020

Autoriteit Persoonsgegevens (DPA-Holanda). Multa Booking.com por incidente de seguranca.
2020

10 | Data Privacy Brasil


https://youtu.be/0pNOXP51tTE
https://www.mpdft.mp.br/portal/pdf/comissao_protecao_dados_pessoais/Portaria_Instauracao_ICP_Netshoes_Lock.pdf
http://www.mpdft.mp.br/portal/pdf/tacs/espec/TAC_Espec_2019_001.pdf
https://www.wired.com/story/inside-twitter-hack-election-plan/
https://autoriteitpersoonsgegevens.nl/uploads/imported/besluit_boete_booking.pdf

Aula 02 5585C
Parametros Técnicos de Seguranca da Informacao ceees
Fernando Bruno ccoce

EMENTA

1. Tecnologias envolvidas na gestao da seguranca da informacao. 2. Tipos de
ataques e principais vulnerabilidades. 3. Medidas técnicas e organizacionais de
mitigacao de incidentes

LEITURA ESSENCIAL

BUENO, Samira; LIMA, Renato Sérgio de; SOBRAL, Isabela. Roubos e furtos de celulares sao
portas de entrada do crime organizado para o mundo virtual e peca-chave no crescimento do
medo e da inseguranca da populacao. In:FORUM BRASILEIRO DE SEGURANCA PUBLICA. 18°
Anuario Brasileiro de Seguranca Publica. Sao Paulo: Forum Brasileiro de Seguranca Publica,
2024. p. 82-85.

SILVERGUARD; SOS GOLPE. Estudo Golpes com Pix 2024. Sao Paulo: Silverguard, 2024.

BUENO, Samira; LIMA, Renato Sérgio de; SOBRAL, Isabela. Roubos e furtos de celulares sao
portas de entrada do crime organizado para o mundo virtual e peca-chave no crescimento do
medo e da inseguranca da populacao. In:FORUM BRASILEIRO DE SEGURANCA PUBLICA. 18°
Anuario Brasileiro de Seguranca Publica. Sao Paulo: Forum Brasileiro de Seguranca Publica,
2024. p. 82-85.

Cert.br - Cartilha de Seguranca para Internet: Senhas

Cert.br - Cartilha de Seguranca para Internet: Dispositivos moveis

CERT.br e ANPD - Cartilha de Seguranca para Internet: FASCICULO VAZAMENTO DE DADOS

Clube Data Convida Carlos Cabral, Especialista na area de Cyber Threat Intellisence na Tempest

Dadocracia - ep. 172 - O golpe tai. Como proteger as vitimas?

Dadocracia - ep. 171 - O golpe tai. E td todo mundo caindo

11 | Data Privacy Brasil



https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-906b6df3e11b/download
https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-906b6df3e11b/download
https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-906b6df3e11b/download
https://uploads.finsidersbrasil.com.br/2024/11/EstudoGolpescomPix2024_Silverguard_SOSGolpe.pdf
https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-906b6df3e11b/download
https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-906b6df3e11b/download
https://publicacoes.forumseguranca.org.br/bitstreams/1d896734-f7da-46a7-9b23-906b6df3e11b/download
https://clubedata.com.br/painel/biblioteca/exibir/1126/cert-br-cartilha-de-seguranca-para-internet-senhas
https://clubedata.com.br/painel/biblioteca/exibir/1125/cert-br-cartilha-de-seguranca-para-internet-dispositivos-moveis
https://cartilha.cert.br/fasciculos/vazamento-de-dados/fasciculo-vazamento-de-dados.pdf
https://clubedata.com.br/painel/biblioteca/exibir/1596/clube-data-convida-carlos-cabral-especialista-na-area-de-cyber-threat-intelligence-na-tempest
https://creators.spotify.com/pod/show/dadocracia/episodes/Dadocracia---ep--172---O-golpe-ta--Como-proteger-as-vtimas-e312dfn/a-abs97an
https://creators.spotify.com/pod/show/dadocracia/episodes/Dadocracia---ep--171---O-golpe-ta--E-t-todo-mundo-caindo-e30n1h1/a-abrqorp

Aula 03

Gestao Estrategica de Seguranca da Informagao e
Resposta a Incidentes
Isabella Becker e Adriana Prado

EMENTA

1. Gestao Estratégica de Seguranca da Informacao. 1.1. Mapeamento de ativos da organizacao.
1.2. Ciclo de vida dos dados. 1.3. Estrutura interna e externa de seguranca. 1.4. Monitoramento
ativo e métricas 1.5. Colaboracao entre equipe juridica e CISO. 1.6. Avaliacao de maturidade
e etapas de uma boa politica interna de seguranca da informacao. 2. Resposta a incidentes:
Gestao, comunicacao e elementos de reputagao da organizagao. 2.1. Preparando um plano
de resposta aincidentes. 2.2. Composicao de um time de respostas e papéis. 2.3. Preparando
a comunicacao e assumindo o controle da narrativa.

LEITURA ESSENCIAL:

SOMBRA, Thiago Luis. CASTELLANO, Ana Carolina Heringer. Plano de Resposta a Incidentes
de Seguranca: reagindo rapido e de forma efetiva. Revista do Advogado, n. 144, nov 2019.
6 paginas.

CARVALHO, André Castro. SOUZA, Vinicius Lobianco. Seguranca da informacao e resposta
a incidentes de vazamento no contexto da Lei Geral de Protecao de Dados Pessoais (LGPD).
Revista do Advogado, n. 144, nov 2019.

MARTINS, Pedro Bastos Lobo; SANTOS, Pedro Henrique. Descomplicando a LGPD:
comunicacao de incidentes de seguranca nos moldes da ANPD. Sao Paulo: Data Privacy Brasil
Ensino, 2024.

ANPD - Formulario para envio de Comunicados de Incidentes de Seguranca

COSTA, Eduarda; SANTOS, Pedro Henrique M. Analise de decisdes #6: poder publico sob
sancao. Sao Paulo: Data Privacy Brasil, 2024.

ANPD - Guia orientativo: seguranca da informacao para agentes de tratamento de pequeno porte

OIAC - Plano de resposta a incidentes de seguranca (Data breach response plan)

Ford Foundation - Ferramenta de avaliacdo de seguranca cibernética

Oficina - Estratégias de Ciberseguranca para Privacidade e Protecao de Dados
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https://clubedata.com.br/painel/biblioteca/exibir/1241/descomplicando-a-lgpd-comunicacao-de-incidentes-de-seguranca-nos-moldes-da-anpd
https://clubedata.com.br/painel/biblioteca/exibir/1241/descomplicando-a-lgpd-comunicacao-de-incidentes-de-seguranca-nos-moldes-da-anpd
https://clubedata.com.br/painel/biblioteca/exibir/1232/anpd-formulario-para-envio-de-comunicados-de-incidentes-de-seguranca
https://clubedata.com.br/painel/biblioteca/exibir/1509/analise-de-decisoes-6-poder-publico-sob-sancao
https://clubedata.com.br/painel/biblioteca/exibir/1509/analise-de-decisoes-6-poder-publico-sob-sancao
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