Contribuig¢do Data Privacy Brasil
Regulamento de Comunicagdo de \
Incidente de Seguranca com Dados Pessoaqis




Ficha técnica

Associagao de Pesquisa Data Privacy Brasil
Diregao: Bruno Bioni e Rafael Zanatta
Coordenacao Geral de Projetos: Marina Meira e Vinicius Silva

Data Privacy Brasil Ensino

Fundadores: Bruno Bioni e Renato Leite Monteiro

Diregao: Bruno Bioni

Coordenagao Académica: Pedro Bastos Lobo Martins
Coordenagao Comunicacgao e Marketing: Victor Barcellos

Autoria:
Pedro Bastos Lobo Martins
Pedro Henrique M. Santos

Projeto grafico e diagramacao:
Roberto Junior



Indice

Introducao 04

1. Critérios para definicdo de incidente que possa acarretar risco ou dano relevante
aos titulares 05

2. Criterios que disparam o dever de comunicacado para a ANPD e Titulares de
dados afetados 09

3. Elementos obrigatdrios na comunicacao do incidente de seguranca 14



Introducao

No dia 2 de Maio de 2023, a Autoridade Nacional de Protecao de Dados iniciou o processo de
consulta publica de uma atividade extremamente importante: a comunicacao de incidentes
de seguranga com dados pessoais. A comunicacao de incidentes € crucial na protecdo de
dados pessoais pois visa proteger os titulares de dados ao mesmo tempo que representam
uma postura de prestacao de contas pelos agentes de tratamento, o0 que revela o peso de tal
regulamentacao.

A consulta publica ficou aberta até o dia 15 de Junho e o Data Privacy Brasil, em sua missao
de colaborar para o debate publico sobre protegéo de dados pessoais, publiciza sua contri-
buicdo por meio do presente documento contendo uma sistematizagdo dos principais pontos
cobertos em sua participacdo na consulta que podem ser resumido em trés principais pontos:
1 - Critérios para defini¢cao de incidente que possa acarretar risco ou dano relevante aos
titulares; 2 - Critérios que disparam o dever de comunicagao para a ANPD e Titulares de
dados afetados e 3 - Elementos obrigatérios na comunicac¢ao do incidente de seguranga.

Boa leitural



1. Critérios para defini¢do de incidente que possa
acarretar risco ou dano relevante aos titulares

A abordagem adotada pelo artigo em relacdo aos critérios para a definicdo de riscos ou danos
relevantes é notavelmente restritiva, 0 que demanda uma avaliagao mais aprofundada. Isto
pois a redacao do artigo induz a uma analise do risco e dano baseado em possibilidades e
categorias pré-estabelecidas, em outras palavras, sugerem uma analise em abstrato, a partir
do incidente de seguranca para fins de comunicagao. Por conta disso, a avaliagdo do que
€ risco ou dano relevante fica prejudicada e com limitacdes significativas, uma vez que a
utilizacao de determinados dados € intrinsecamente imprevisivel, ainda mais no decorrer do
tempo onde novas aplicagdes e usos podem surgir.

Alegislagao brasileira adota o principio da neutralidade tecnoldgica também na regulagao de novas
tecnologias, como se pode observar nas disposigdes do Marco Civil da Internet (lei 12.965/14)
e da Lei Geral de Protecéo de Dados (lei 13.709/18). Ambas legislagbes criam regras, deveres e
direitos a partir dos criterios de funcionalidade e consequéncia. A LGPD ao definir o que é um
processo de anonimizagao, por exemplo, ndo estabelece quais técnicas ou meios devem ser
usados para alcangar a anonimizacao, preocupando-se em definir parametros que orientam a
anadlise de se um dado perdeu a possibilidade de ser associado a um individuo. Nota-se, ainda,
gue a LGPD é cautelosa de estabelecer também um critério temporal “Ill - dado anonimizado:
dado relativo a titular que ndo possa ser identificado, considerando a utilizagao de meios
técnicos razoaveis e disponiveis na ocasidao de seu tratamento;’, uma vez que a evolugao
tecnologica pode permitir novos usos de dados que permitam a reidentificagao do titular.

Nesse sentido, o0 art 5° da proposta de regulamento de comunicacgao de incidente de segu-
ranca com dados pessoais viola o principio da neutralidade tecnoldgica estabelecendo, de
forma pré-definida, um conjunto especifico de dados pessoais que ocasionariam alto risco
ao titular de dados em caso de um incidente. Evolugdes tecnoldgicas podem rapidamente
permitir novos usos de dados que gerariam um alto risco ao titular. Ainda, abre-se uma disputa
para a inclusao e ou exclusao de novos tipos de dados nesse rol que torna mais complexo a
atividade regulatéria da ANPD e aumenta a inseguranca juridica para os agentes de tratamento
e titulares.

Aléem disso, esse conjunto de dados definido pelo art. 5° ja se encontra defasado e n&o prevé
usos de dados que atualmente ja sdo possiveis de ocasionarem dano ou alto risco ao titular
em caso de um incidente. Tomemos como exemplo a informagéao de geolocalizacao, a qual
possibilita uma vasta gama de inferéncias sobre um usuario, como profissao, lagos familiares,
habitos (inclusive de salde) sem que seja possivel delimitar previamente todas as suas poten-
ciais utilizacdes. Note que nesta categoria de dados pessoais triviais, uma série de outros



dados podem ser extraidos e utilizados com diferentes graus de risco para o titular, incluindo
0 caso de inferéncias sensiveis.

De acordo com a atual minuta, um incidente de seguranca que envolvesse dados de geolo-
calizacao e colocasse em risco algum direito fundamental do titular ndo geraria o dever de
comunicagao uma vez que essa categoria de dados néo esta listada como requisito para o
dever de comunicar. Nessa situacado a atual regulagcao pode desproteger titulares em casos
onde os riscos a seus direitos sao relevantes.

Além de desfavorecer os titulares de dados, essa abordagem restritiva cria uma discrepancia
no contexto internacional, afastando o Brasil das praticas regulatorias adotadas pelos demais
paises. Esse é um dos intuitos de uma norma como essa, como consta na Analise de Impacto
Regulatorio quando ela busca considerar a experiéncia internacional na construgao da proposta
de regulamentacao’.

No guia do European Data Protection Board (EDPB) sobre o tema, vemos que a andlise do
risco de um incidente para fins de comunicagao tem um direcionamento distinto.

De acordo com o EDPB, a avaliacdo de risco em situagdes de incidentes de seguranca é
diferente do Relatério de Impacto a Protecdo de Dados. Isto pois a andlise do DPIA € a de um
risco em um evento hipotético onde se avalia a probabilidade e os potenciais danos de um
incidente de seguranca, ou seja, uma analise em abstrato?.

No caso de um incidente atual, o evento ja aconteceu e devem ser consideradas as circunstan-
cias em especifico do incidente junto dos potenciais impactos e possiveis riscos ocasionados
por ele®. Esse entendimento é o mesmo do guia da Article 294 sobre o tema que, inclusive, foi
citado no AIR da proposta de nova regulamentagao®.

1 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS. Relatério de Analise de Impacto Regulatério: construgdo do modelo regulatério

2 EUROPEAN DATA PROTECTION BOARD. Guidelines 9/2022 on personal data breach notification under GDPR. 2023. Disponivel em:
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification_v2.0_en.pdf. Acesso em:

25/05/2022. p. 23-24.
3 Ibid. p. 24.

4 ARTICLE 29 DATA PROTECTION WORKING PARTY. Guidelines on Personal data breach notification under Regulation 2016/679. 2018.
Disponivel em: https://ec.europa.eu/newsroom/article29/redirection/document/49827 . Acesso em: 25/05/2022. p. 23-24.

5 AUTORIDADE NACIONAL DE PROTEGAO DE DADOS. op.cit. p. 20.


https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-publica-sobre-norma-de-comunicacao-de-incidente-de-seguranca-com-dados-pessoais/aircomunicacaodeincidentes.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-publica-sobre-norma-de-comunicacao-de-incidente-de-seguranca-com-dados-pessoais/aircomunicacaodeincidentes.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/aberta-consulta-publica-sobre-norma-de-comunicacao-de-incidente-de-seguranca-com-dados-pessoais/aircomunicacaodeincidentes.pdf
https://edpb.europa.eu/system/files/2023-04/edpb_guidelines_202209_personal_data_breach_notification
https://ec.europa.eu/newsroom/article29/redirection/document/49827

Uma vez que a analise precisa ser feita a partir das circunstancias do incidente, os critérios que
0 EDPB e Article 29 consideram sao mais flexiveis na analise de incidentes distintos. Sdo eles:
1) O tipo de incidente ocorrido; 2) A natureza, a sensibilidade e o volume de dados pessoais
envolvidos; 3) A facilidade de reidentificagédo dos titulares dos dados; 4) A gravidade das
consequéncias para os titulares afetados; 5) Caracteristicas especiais dos titulares, como no
caso de envolver criangas; 6) Caracteristicas especiais do controlador de dados; 7) O nimero
de pessoas afetadas pela violagéo. 8) Elementos gerais®. Estes elementos ndo estdo restritos
ao EDPB ou ao A29, eles também sao mencionados nos guias da AEPD’, CNILS.

Além disso, o artigo em discussao leva a conclusdes distintas a certos casos em relagdo ao
cenario internacional. Em um exemplo dado pelo EDPB:

Um grupo de seguros oferece seguros de automoveis. Para isso, envia
regularmente por correio postal apdlices de contribuicdo ajustadas. Além
do nome e endereco do segurado, a carta contém o ndmero de registro
do veiculo sem digitos mascarados, as taxas de seguro do ano atual e do
proximo ano, a quilometragem anual aproximada e a data de nascimento
do segurado. Dados de saude de acordo com o Artigo 9 da GDPR, dados
de pagamento (dados bancarios), dados econémicos e financeiros ndo
estdo incluidos.

As cartas sdo embaladas por maquinas de envelopamento automatizadas.
Devido a um erro mecanico, duas cartas de segurados diferentes sao
inseridas em um unico envelope e enviadas a um segurado por correio. O
segurado abre a carta em casa e da uma olhada em sua carta corretamente
entregue, bem como na carta incorretamente entregue de outro segurado®.

No caso em questao, ha o risco ao direito fundamental a privacidade do titular que teve sua
carta enviada erroneamente. Isso incide sobre o primeiro critério para a definigdo de um risco
ou dano relevante conforme a proposta de regulamentacéo (potencial de afetar significati-

6 EUROPEAN DATA PROTECTION BOARD. op.cit. p.24-26.

7 AGENCIA ESPANOLA PROTECCION DATOS. Guia para la notificacion de brechas de datos personales. 2021. Disponivel em: https:/www.
aepd.es/sites/default/files/2019-09/guia-brechas-seguridad.pdf. Acesso em: 25/05/2022.p.17

8 AUTORIDADE NACIONAL DE PROTEGAQ DE DADOS. op.cit. p. 26.

9 EUROPEAN DATA PROTECTION BOARD.Guidelines 01/2021 on Examples regarding Personal Data Breach Notification. 2021. Disponivel
em: https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_

en. Acesso em 20/05/2023. p. 29


https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en
https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-012021-examples-regarding-personal-data-breach_en

vamente interesses e direitos fundamentais dos titulares), contudo, ndo ha a presenca de
nenhum dos critérios que precisam ser cumulados constantes dos incisos |, II, 1ll, IV e V do
art. 5° da proposta.

Portanto, de acordo com a atual proposta, esse incidente nao deflagaria o dever de comu-
nicar. Diferente € a perspectiva do EDPB que entende que este € um caso de comunicagao
a autoridade, tendo em vista os critérios adotados pela GDPR. Dessa forma, a proposta de
regulamentacao pode fazer com que casos de incidentes que ofendam os direitos fundamen-
tais dos titulares figuem sem comunicacgao.

Por conta disso, manter o art. 5° da proposta com a mesma redagao na regulamentacao final
pode resultar em isolamento e dificuldades no estabelecimento de acordos e cooperagao na
regulacdo de questdes relacionadas a protecao de dados, indo na contramao do esforgo de
convergéncia e interoperabilidade regulatoria. Isto é verdadeiro principalmente se conside-
rarmos a transferéncia internacional de dados, que depende da manutencao de padrdes de
protecao de dados parecidos ou com 0 mesmo grau que outros paises.

Sugere-se, portanto, que seja adotada uma abordagem procedimental, transferindo a respon-
sabilidade para os agentes de tratamento envolvidos de mensurar o risco com base na
concretude do incidente de seguranca. Essa abordagem deve se basear exclusivamente em
critérios que orientem de forma adequada essa avaliagdo de risco, levando em consideragao
a experiéncia internacional ja examinada no proprio AIR e as recomendacdes recentes do
EDPB sobre 0 assunto.

RECOMENDAGAO

Sugere-se que seja adotada uma abordagem procedimental, transferindo a responsabilidade
para os agentes de tratamento envolvidos de mensurar o risco com base na concretude do
incidente de seguranca. Essa abordagem deve se basear em critérios que orientem de forma
adequada essa avaliagdo de risco, levando em consideracao a experiéncia internacional ja
examinada na propria Analise de Impacto Regulatdrio realizada e publicada pela ANPD.

Alguns desses critérios que orientam a avaliagdo do risco: 1) O tipo de incidente ocorrido;
2) A natureza, a sensibilidade e o volume de dados pessoais envolvidos; 3) A facilidade de
reidentificagdo dos titulares dos dados; 4) A gravidade das consequéncias para os titulares
afetados; 5)Caracteristicas especiais dos titulares, como no caso de envolver criangas; 6)
Caracteristicas especiais do controlador de dados; 7) O numero de pessoas afetadas pela
violagdo. 8) Outros elementos do caso concreto.



2. Critérios que disparam o dever de comunicacgéo
para a ANPD e Titulares de dados afetados

A partir dos critérios que disparam o dever de notificagdo de um incidente de seguranga envol-
vendo dados pessoais surge o dever de realizar essa comunicagao. De acordo com o art. 48
da LGPD “O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de
incidente de segurancga que possa acarretar risco ou dano relevante aos titulares”.

Portanto, ndo ha na LGPD uma distingao explicita entre as situagdes em que a ANPD deveria ser
comunicada e as situagdes em que os titulares afetados deveriam ser comunicados. Contudo,
nao ha, a principio, nenhum obice legal para que a ANPD o fagca. Como se vera adiante, ao
definir o conteddo minimo da comunicacao do incidente a autoridade e aos titulares foi feita
essa diferenciacao (arts. 6° e 9° da minuta de norma proposta).

Isso se da pois 0s objetivos que essas comunicagdes cumprem sao distintos. Como reco-
nhecido pelo art. 2° da minuta proposta, o processo de comunicagao de um incidente tem
propositos multiplos, desde a protecao do titular, a efetivacao do principio da responsabilizacao
e prestagao de contas, até a promocao da cultura de protecao de dados e fornecer subsidios
para que a ANPD realize suas atividades.

Desta forma, pode-se dizer que a comunicacao ao titular de dados tem o objetivo primordial de

informa-lo a respeito de uma ameaca a seus direitos fundamentais, efetivando o principio da

transparéncia, e a partir disso possa tomar acdes para mitigar esse risco ou dano, contando

também com a colaboragado do controlador que sofreu o incidente, orientando o titular e
oferecendo subsidios para que essa mitigagao possa acontecer de forma efetiva.

Por outro lado, a comunicacao a autoridade possui objetivos distintos, notadamente, a mate-

rializacdo do principio da responsabilizacdo e prestacdo de contas e a criacdo de uma relacdo

colaborativa entre agente de tratamento e autoridade nacional para lidar com o incidente,

mitigando ao maximo seus riscos e levando a uma condugao adequada da situagao de crise.

Essa colaboragdo com a ANPD esta prevista nos arts. 48 §2° e 3° da LGPD, ao prever que a
autoridade deve avaliar a gravidade do incidente e, caso necessario, determine providéncias
adicionais para lidar com o incidente.

O mesmo racional pode ser observado a partir da experiéncia internacional, em que o Consi-
derando 86 da GDPR orienta que:



Essa comunicacao aos titulares dos dados devera ser efetuada logo que
seja razoavelmente possivel, em estreita cooperagao com a autoridade
de controlo e em cumprimento das orientag6es fornecidas por esta ou
por outras autoridades competentes, como as autoridades de policia.

Por exemplo, a necessidade de atenuar um risco imediato de prejuizo
exigira uma pronta comunicagao aos titulares dos dados, mas a necessi-
dade de aplicar medidas adequadas contra violagdes de dados pessoais
recorrentes ou similares podera justificar um periodo mais alargado para
a comunicagao'®.

Da mesma forma, o European Data Protection Board em seu guia “Guidelines 9/2022 on personal
data breach notification under GDPR" orienta a atuagao conjunta e prévia entre controlador e
autoridade para contactar de forma mais adequada e assertiva os titulares para informa-los
a respeito do incidente de seguranca:

Controllers might therefore wish to contact and consult the supervisory
authority not only to seek advice about informing data subjects about a
breach in accordance with Article 34, but also on the appropriate messages
to be sent to, and the most appropriate way to contact, individuals™.

Adicionalmente, embora a atuacdo da ANPD se restrinja a legislacdo de protecao de dados
pessoais, e considerando que um incidente de seguranga pode afetar outros direitos funda-
mentais e desencadear também consequéncias penais, a LGPD atribui a autoridade nacional
a competéncia de se comunicar com outras autoridades e 6rgaos para garantir uma harmonia
entre a LGPD e as demais legislagdes, conforme estabelecido pelo art. 55-J:

Art. 55-J. Compete a ANPD:

XXI-comunicar as autoridades competentes as infragdes penais das quais
tiver conhecimento;

XXII - comunicar aos 6rgaos de controle interno o descumprimento do
disposto nesta Lei por 6rgaos e entidades da administracdo publica federal,
XXIII - articular-se com as autoridades reguladoras publicas para exercer

10 COMISSAO EUROPEIA. Regulamento(UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016, relativo a protegéo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que revoga a Dire-

consta no original.

11 EUROPEAN DATA PROTECTION BOARD. op.cit. p. 21, destaque ndo consta no original.
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https://gdpr-text.com/pt/read/recital-86/

suas competéncias em setores especificos de atividades econémicas e
governamentais sujeitas a regulacao;

Assim, a notificagdo a ANPD permite que o incidente de seguranga seja lidado em suas multi-
plas dimensdes, possibilitando uma articulagao interinstitucional de forma a melhor mitigar os
efeitos do incidente e permitir uma comunicagdo mais assertiva ao titular, alertando-o sobre
0s riscos em diferentes frentes em uma unica notificacao.

Portanto, a diferenciacao entre os critérios que disparam o dever de notificar a autoridade e
0s titulares ndo so esta de acordo com o que é determinado pela LGPD a partir do art. 48
§2° e 3° as competéncias da ANPD previstas pelo art. 55-J, como também procedimentaliza
de forma adequada as garantias que justificam o dever de notificar cada um destes atores.
Ainda, essa diferenciacdo coloca o cenario brasileiro em maior harmonia com o cenario
internacional, efetivando uma convergéncia regulatoria que permite interoperabilidade entre
diferentes sistemas normativos e da maior seguranca juridica aos agentes de tratamento.

Por fim, deve-se considerar que a notificagcdo conjunta entre titulares e autoridade nacional
cria um incentivo inadequado aos controladores e pode afetar negativamente os titulares.

Em relacdo ao comportamento dos controladores, a notificagdo a todos os titulares afetados
pode ser custosa tanto em termos operacionais, mas especialmente do ponto de vista reputa-
cional. Portanto, da forma como a norma esta proposta, ha um grande risco de subnotificagéo
de incidentes de seguranca para a ANPD.

Partindo de um cenario que o controlador ndo deseja notificar os titulares, uma vez que isso
implicaria em uma grande crise reputacional com severos impactos financeiros, resta evidente
CcOMmo a norma proposta incentiva um comportamento de subestimacao do risco gerado pelo
incidente que afasta ainda mais a presenga da ANPD e a possibilidade de uma fiscalizacao
adequada acerca do incidente.

Pela otica de gerenciamento de risco regulatorio por parte do agente de tratamento, uma vez
que a notificagao é feita apenas a autoridade e ndo aos titulares, cria-se uma situagao de
irregularidade conhecida pela ANPD. Ha, entdo, um alto risco que aquela irregularidade seja
enderegada pela autoridade reguladora.

Por outro lado, se 0 agente de tratamento decide nao notificar nem a autoridade nem os

titulares, ha uma menor probabilidade que a situacao de irregularidade seja identificada e
enderegada pela ANPD.



Com a diferenciagéo dos critérios de notificagdo ao titular e a autoridade, exigindo a notifi-
cagao aos titulares apenas em situacdes de alto risco, ou seja, situagcdes mais extremas, um
incentivo diverso seria criado, e mais adequado aos propositos da LGPD. Nessa situagao,
ha um incentivo para que o0 agente de tratamento nao opere em irregularidade ao notificar a
ANPD de um incidente de seguranca que ndo ocasiona um alto risco aos titulares. Ainda que
0 agente de tratamento subdimensione o risco e nao notifique os titulares, a autoridade estaria

Em suma: no ordenamento criado pela minuta proposta, o subdimensionamento do risco por
parte do agente de tratamento leva a uma situacao de auséncia de notificacdo, tornando mais
dificil a fiscalizagao e adequacao da situagao.

Ja em um ordenamento que estabeleca critérios distintos para a notificacdo a autoridade e ao
titular, esta ultima sendo em casos mais graves, o subdimensionamento do risco ainda pode
levar a uma situacao de notificacdo a autoridade, que entdo tera informagdes suficientes para
realizar a avaliacao da gravidade do incidente e endereca-lo de maneira adequada.

Ressalta-se que a criagdo de incentivos para a notificacao de incidentes a autoridade nacional
€ de suma importancia, ndo so para o correto manejo daquele caso em concreto, mas para
que a ANPD tenha dados relevantes e mais proximos da realidade, guiando toda a sua atuacao
estratégica e permitindo o exercicio de competéncias previstas no art. 55-J que dependem
fortemente de uma politica publica baseada em dados:

Art. 55-J. Compete a ANPD:

| - zelar pela protecdo dos dados pessoais, nos termos da legislagao;

Il - elaborar diretrizes para a Politica Nacional de Protecao de Dados Pessoais
e da Privacidade;,

VI - promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de seguranga
VIl - promover e elaborar estudos sobre as praticas nacionais e internacio-
nais de protecao de dados pessoais e privacidade;

VIII - estimular a adogao de padrdes para servigos e produtos que facilitem
0 exercicio de controle dos titulares sobre seus dados pessoais, 0s quais
deverdo levar em consideragao as especificidades das atividades e o porte
dos responsaveis.

Espera-se ter demonstrado que a ndo separac¢ao dos critérios que criam o dever de notificar
a autoridade e os titulares implica em uma leitura reducionista da LGPD, compreendendo-a
como uma lei que prevé obrigacdes burocraticas, e nao obrigacdes procedimentais para
garantia dos direitos fundamentais. A correta interpretacdo do art. 48 da lei € no sentido de
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que deve haver uma diferenciacao entre o conteudo e os critérios que disparam o dever de
notificar a autoridade e os titulares, por cumprirem propoésitos diferentes e procedimentalizarem
principios e garantias diferentes.

RECOMENDAGAO
Recomenda-se a diferenciagao dos critérios que geram o dever de notificagao para a autoridade
nacional e para os titulares, considerando que as comunicagdes cumprem propositos distintos.

A comunicagao a autoridade deve ocorrer sempre que houver risco ou dano relevante, enquanto
a comunicacao aos titulares deve ocorrer somente quando a gravidade desse risco ou dano
for considerada alta. Essa avaliagao deve ser feita pelo controlador que sofreu o incidente a
partir dos parametros definidos pela Autoridade.

13



3. Elementos obrigatérios na comunicagéo
do incidente de seguranca

O art. 6° do regulamento proposto define as informagdes que devem constar na comunicacgao
do incidente a ANPD. Especial atencdo deve ser dada as informacdes constantes nos incisos
VIl e X da proposta de minuta.

Art. 6° A comunicagéo do incidente de seguranga com dados pessoais a
ANPD devera ser realizada pelo controlador, no prazo de trés dias dteis,
ressalvada a existéncia de legislacao especifica, contados do conhecimento
do incidente de seguranga, sempre que o incidente possa acarretar risco ou
dano relevante aos titulares afetados, e deve conter as seguintes informagées:
[.]

VIl - a data e a hora do conhecimento do incidente de seguranc¢a;

[.]

X - as informagdes sobre o operador, quando aplicavel;

No caso do inciso VII, a exigéncia das informacdes acerca da data e hora do conhecimento
do incidente sdo restritivas. Isto pois a auséncia de informagdes acerca das circunstancias
em gque o incidente foi conhecido impacta em dois elementos: O marco inicial da contagem
do prazo da comunicagao (“a partir do conhecimento”) constante do art 6° e 9° da proposta e
no juizo de gravidade que a ANPD pode fazer para estabelecer medidas adicionais da comu-
nicacao aos titulares.

Com relacao ao trecho sobre o inicio do prazo de comunicacao, a pergunta ainda sem resposta
€. 0 que torna o agente de tratamento ciente para os efeitos da comunicagao?

No guia do EDPB sobre o tema, considera-se que o controlador esta ciente (“aware”) quando
ele tem um grau razoavel de certeza de que ocorreu um incidente de segurancga que afetou
dados pessoais'?. Apesar de parecer algo trivial, alguns incidentes de seguranca exigirdo mais
tempo do controlador para que se chegue a essa conclusao.

Nesse sentido, apos saber de indicios de um incidente, o controlador pode realizar um breve

periodo de investigacao para determinar se ele ocorreu ou nao. Durante esse periodo de inves-
tigagéo, o controlador ndao pode ser considerado “ciente”® e portanto nao ha inicio do prazo

12 EUROPEAN DATA PROTECTION BOARD. op.cit. p. 11.

13 Ibid. p. 12.
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para comunicar a autoridadee os titulares. A resposta do EDPB € um caminho para esclarecer
melhor a questao no cenario brasileiro.

Com relacdo ao inc. VII, o requisito de comunicar somente a data e hora do incidente afeta o
juizo de gravidade que a autoridade pode tomar. Isto pois existe uma diferenca entre um inci-
dente que é percebido internamente a partir de medidas técnicas e administrativas postas em
pratica por um controlador e um incidente publicamente reconhecido. Certamente o incidente
gue é reconhecido publicamente e, por exemplo, € exposto midiaticamente pode precisar de
medidas adicionais por parte dos controladores para proteger os direitos dos titulares de
dados pessoais. Por essa razao, recomendamos incluir as circunstancias em que o incidente
foi conhecido no inciso VI, art 6° da proposta, de forma a permitir que o controlador preste
contas acerca do prazo em que esta realizando a comunicacao e a autoridade tenha mais
elementos para avaliar sua tempestividade.

Ja com relagéo ao inciso X do ja referido artigo, a problematica esta na falta de amplitude da
comunicagao acerca dos agentes de tratamento que podem estar envolvidos no incidente
de seguranca. De acordo com o inciso, a comunicagao deve conter as informacdes sobre o
operador quando aplicavel, contudo, a comunica¢ao ndo deveria conter a informacao de outros
controladores e operadores nos casos de compartilhamento de dados?

Novamente, o EDPB oferece solugdes nesse sentido. A autoridade recomenda o estabeleci-
mento contratual dos papéis de cada agente de tratamento em situagdes de incidentes de
segurancga', de forma a contribuir melhor com a comunicagéao deles. A falta de amplitude na
comunicagao dos agentes de tratamento envolvidos no incidente de seguranca pode vulnera-
bilizar titulares de dados que estdo em outras cadeias de tratamento a qual seus dados sao
compartilhados.

14 Ibid. p. 13.
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RECOMENDAGAO

Determinagao de critérios expressos acerca de quando um controlador se torna “ciente” para
efeitos de contagem de prazos; Aumentar a amplitude dos requisitos de informacédo a ANPD.
Confira a sugestdo de mudangas abaixo:

Art. 6° A comunicagéao do incidente de seguranca com dados pessoais a
ANPD devera ser realizada pelo controlador, no prazo de trés dias Uteis,
ressalvada a existéncia de legislagédo especifica, contados do conheci-
mento do incidente de seguranca, sempre que o incidente possa acarretar
risco ou dano relevante aos titulares afetados, e deve conter as seguintes
informacoes:

VIl - a data, a hora e as circunstancias do conhecimento do incidente de
seguranga;

X - as informagdes sobre o operador, quando aplicavel, e controladores

nos casos de compartilhamento de dados pessoais;
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