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No ultimo dia 22 de outubro, recebemos trés convidados muito especiais
para mais uma das lives quinzenais do Data Privacy Brasil. O tema, desta vez,
foi a complexa intersecao entre protecao de dados pessoais e a utilizacao de
plataformas tecnoldgicas na educacao.

Sob a moderacao deste que vos escreve, conversamos com Daniela Costa,
Coordenadora da Pesquisa TIC Educacao, conduzida pelo Centro Regional de
Estudos para o Desenvolvimento da Sociedade da Informagéo (Cetic.br); Felipe
Neves, responsavel pelo Google Workspace for Education na América Latina
e fundador da EdTech Social Civics; e, finalmente, Leonardo Cruz, professor e
pesquisador em Sociologia da Faculdade de Ciéncias Sociais da Universidade
Federal do Para e coordenador do Observatorio Educagéao Vigiada.

Neste post, resumimos e destacamos 0s principais pontos da nossa conversa,
gue vocé pode conferir na integra aqui. Vem com a gentel!
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https://www.youtube.com/watch?v=g86_7-DN5_0&t=29s

E possivel conciliar protecéio de dados
pessoais, techologias e educagédo?

Com o avancgo da Internet e das novas tecnologias da informacao e comu-
nicacao (TICS), as esferas politica, econdmica, cultural foram drasticamente
impactadas, assim como também foram as nossas relagdes sociais. Tal
desenvolvimento tecnoldgico possibilitou uma profunda transformacao nas
formas de acesso, producao e reprodugao do conhecimento, inaugurando, de
um lado, novas possibilidades para o fomento da educagao, mas suscitando,
de outro, uma série de desafios a serem enfrentados, sobretudo quanto a
guestdes relacionadas a inclusao digital, autonomia tecnoldgica e a privacidade
e protecao de dados.

Em um contexto de pandemia, em que foram necessarias medidas para se
garantir o distanciamento social, houve a adogao do ensino remoto emergencial,
o qual aprofundou uma tendéncia, ja em curso, de crescente plataformizacao
e emprego de TICs no setor educacional, forcando diferentes instituicdes de
ensino, sejam elas publicas ou privadas, a se adaptarem a um novo contexto
de educacao digitalmente mediada. Nesse cenario, ganham destaque os
inumeros desafios relacionados as possibilidades e limites do uso de dados
em contextos educacionais.

Como aproveitar o potencial trazido pelas novas tecnologias informacionais
para a construgao de um outro futuro possivel para a educagao? Como asse-
gurar a privacidade e a protecao de dados pessoais de alunos e professores
em um ambiente educacional cada vez mais digitalizado? De que forma poli-
tica, tecnologia, sociedade e educacao se inter-relacionam? Essas e outras
perguntas orientaram a nossa conversa com os convidados, que trouxeram
uma perspectiva multissetorial, possibilitando um rico debate.

Panorama de adogdo de TICs na educacdio: acesso,
privacidade e protec¢do de dados pessoais

Daniela Costa, coordenadora da pesquisa TIC Educacao, deu inicio a nossa
conversa ao contextualizar o cenario da pandemia de Covid-19 e a necessidade
de se adotar medidas urgentes para a manutencgao de atividades de ensino e
aprendizagem.
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Daniela destacou, em um primeiro momento, o fato de que a edicao mais recente
da pesquisa TIC Educacao ter sido conduzida no momento mais critico da
pandemia, entre setembro de 2020 e junho de 2021. Nesse contexto, diversas
escolas tiveram de buscar medidas emergenciais para dar continuidade as
suas atividades, seja pela adogao de plataformas desenhadas para finalidades
de ensino-aprendizagem ou pela adocao das redes sociais e aplicativos de
mensagem instantanea.

Segundo Daniela, ao analisar os dados coletados, foi possivel identificar que os
maiores desafios enfrentados estavam relacionados a mediagao do aprendizado
pelos pais e responsaveis, 0 aumento da carga de trabalho dos professores e
das professoras, a falta de acesso a Internet e a dispositivos eletronicos, em
domicilios de pessoas socialmente vulnerabilizadas. Havendo, portanto, uma
relagdo direta entre a vulnerabilidade social e a conectividade a Internet, de
modo que quanto mais vulneravel, menor o indice de conectividade.

Daniela salientou que as assimetrias de conectividade também podem ser
visualizadas nas diferentes regides do pais, especialmente nas regides Norte
e Nordeste, além de ser, também, um desafio nas areas rurais e em escolas
de menor porte, sejam elas publicas ou privadas.

Em termos de protecao de dados pessoais e privacidade, constatou que,
independentemente da ferramenta utilizada para essa mediagao digital da
educacao, ha a coleta de dados, inclusive de dados biométricos, e o conse-
quente processamento algoritmico destes.

Considerando este contexto de intensa coleta de dados, as preocupacoes rela-
tivas a protecao de dados pessoais sao ainda mais agudas quando se tratam
de dados pessoais de uma populagao infanto-juvenil, tendo em vista o rastro
digital que elas deixarao, desde a sua infancia, nesse ambiente plataformizado
- 0 qual ndo foi desenhado para um publico infanto-juvenil.

Educacdo Vigiada: Big Techs e
plataformizagédo da educagéo

O nosso convidado Leonardo Cruz, coordenador do Observatoério Educacao
Vigiada, iniciou sua contribuigcdo destacando que o intuito do Observatorio €
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estudar o avanc¢o do Capitalismo de Vigilancia' e, consequentemente, da plata-
formizacao da educacao. Ao longo da pesquisa realizada, apesar da dificuldade
de se obter informagdes sobre os acordos firmados entre as universidades e
as Big Techs - grandes empresas de tecnologia -, descobriu-se que 79% das
Universidades Publicas brasileiras possuem seus e-mails armazenados em
datacenters das empresas Google ou da Microsoft, havendo uma predomi-
nancia da primeira. Segundo Leonardo, tal cenario se repete na Ameérica do
Sul, sendo possivel verificar que ha, também, a predominancia da empresa
Google nas universidades de outros paises da regiao.

Considerando tal avanco, € possivel identificar alguns problemas que ja estao
comecando a aparecer nas universidades publicas brasileiras. Segundo
Leonardo, a educacao publica, para o seu funcionamento pleno, tornou-se
dependente de grandes empresas privadas de tecnologia, 0 que acarreta
em uma centralizagdo tecnoldgica, considerando que o cenario de producao
tecnologica € dominado por um nimero muito reduzido de empresas. Para
Leonardo, uma segunda questao relevante diz respeito a transferéncia de
recursos financeiros publicos para o setor privado, uma vez que a Google
comegou a cobrar por servigcos que, anteriormente, eram oferecidos gratuita-
mente para as universidades.

Além das questdes ja levantadas, nosso convidado acrescentou que uma outra
dificuldade que se apresenta nesse contexto esta atrelada a falta de segurancga
informacional. Isso se da pelo fato de que a grande parte das comunicagdes
académicas e de pesquisa estdo em servidores privados, localizados em outros
paises que podem ter legislagbes menos protetivas e que autorizem o acesso
a esses tipos de informagdes, como é o caso dos Estados Unidos.

No contexto brasileiro, conforme apontou Leonardo, o processo de platafor-
mizacao da educacdo acompanha a crise da educagao brasileira, de modo
que a falta de investimento na educacdo mina a capacidade dos gestores de

1 Trata-se de uma definigao estabelecida por Shoshana Zuboff e que foi difundida pelo seu livro “A Era do Capita-
lismo de Vigilancia: a luta por um futuro humano na nova fronteira de poder”, publicado originalmente em 2018.
Nele, Zuboff descreve uma mudanga paradigmatica na forma de acumulagdo de capital, capitaneada por grandes
empresas de tecnologia (big techs) que, agora, apoiam seus modelos de negdcio na utilizagdo de dados, sejam
pessoais ou ndo, valendo-se de uma légica de vigilancia sobre os usuarios. O conceito também foi trabalhado no
artigo “Big Other: capitalismo de vigilancia e perspectivas para uma civilizagdo de informagao” (p. 17-28), de 2016,

traduzido para o portugués por Antonio Holzmeister Oswaldo Cruz e Bruno Cardoso.
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informacao das universidades e instituicdes publicas de ensino de gerir seus
respectivos parques tecnologicos.

Destacou, ainda, que a pandemia de Covid-19 acelerou o processo de plata-
formizacao da educacao, contudo o seu inicio e os estudos acerca desse
movimento datam de muito antes do inicio da pandemia, sendo possivel, por
exemplo, verificar a presenga da Google no Estado de Sdo Paulo desde 0 ano
de 2014.

Como a Google compreende as questoes de protecgcio
de dados pessoais e quais os cuidados que devemos
ter ao utilizar as plataformas educacionais?

Felipe Neves, que atua como responsavel pelo Google Workspace for Educa-
tion na América Latina e é também fundador da EdTech Civics, iniciou sua fala
retomando o que foi dito anteriormente pela Daniela, sobre como estavamos,
antes da pandemia, em um processo embrionario de transformagao digital,
havendo uma intensa utilizacao de redes sociais para a conducao de atividades
de ensino-aprendizagem, tanto pelos alunos quanto pelos professores.

Ao tratar, especificamente, sobre protecdo de dados pessoais, Felipe destacou
que, em 2019, houve cerca de 1400 violagdes de dados nos Estados Unidos, 0
que causou o vazamento de 24 milhdes de dados escolares fora desse ambiente
educacional organizado, isto &, fora das plataformas. Além disso, o numero de
malwares nessas instituicdes de ensino aumentou consideravelmente.

Tendo em vista tal situagdo, houve, segundo Felipe, a necessidade de se
desenvolver ambientes digitais que fossem mais controlados e que estabele-
cessem critérios de acesso baseados em contexto, como por exemplo a idade
do usuario, sua localizacéo, o horario em que o0 usuario esta acessando esse
tipo de informagao, de modo que fosse possivel desenvolver um ambiente
mais seguro e controlado para o usuario, a partir do que se tem de tecnologia
disponivel no momento, buscando garantir a protecdo dos dados pessoais
do usuario e educar o usuario a utilizar tais plataformas de modo consciente.

Além da atuacao no Google, Felipe também foi o fundador da EdTech Social

Civics, que oferece cursos gratuitos e pagos para aqueles que guerem ingressar
no mundo juridico. Felipe salientou que sua formagao em Direito foi fundamental
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para conceber uma plataforma que levasse em consideragao as preocupagoes
com os dados dos usuarios, de modo que fosse possivel oferecer um ambiente
Mais seguro para aqueles que viriam a utilizar os servigos oferecidos pela Civics.

Por fim, destacou que o mundo da tecnologia sempre proporciona evolugoes e
aprendizados, de modo que sempre € necessario se adequar as novas neces-
sidades que surgem ao longo do caminho.

A tendéncia de plataformizag¢éo da educacéo
permanece apoés a pandemia de Covid-19?

Ao iniciar sua exposi¢ao, Daniela reiterou que o contexto da pandemia inten-
sificou o processo de aproximacao, por parte de alunos e professores, dos
recursos tecnologicos, como as plataformas. Fato que pode ter contribuido
para o desenvolvimento de novas metodologias e estratégias de ensino e
aprendizagem, dentro das limitagdes de acesso e adocao de tais tecnologias.
Nesse sentido, Daniela acredita que a adocao de plataformas educacionais
sera uma tendéncia que permanecera em um cenario pés-pandemia.

Tal tendéncia se relaciona com dois aspectos fundamentais: o primeiro, diz
respeito a possibilidade de ampliacdo da conectividade no pais, a partir de
investimentos publicos. Daniela destacou que caso isso se concretize, havera
um aumento na utilizacao de Tecnologias da Informacdo e Comunicagao no
espaco educacional. O segundo aspecto, que dialoga diretamente com a expo-
sigao feita por Leonardo, se relaciona a expansao dessas grandes empresas
de tecnologia e de seus respectivos modelos de negdcio, que enxergam na
educacao um campo de atuagao muito fértil.

Contudo, no interior dessa tendéncia, existe uma comunidade escolar, cujos
gestores estao submetidos a processos decisorios muito importantes, em
que devem escolher a melhor tecnologia oferecida, visando a protecdo da
privacidade e dos dados pessoais dessa comunidade.

Daniela destacou que, apesar de 0s gestores escolares possuirem um papel
muito significativo, ndo é razoavel a responsabilizacdo dos usuarios das plata-
formas desses recursos pela total seguranca das criangas e adolescentes,
especialmente quando ndo ha muito espaco para a escolha.
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Nesse sentido, Daniela recomenda que tais gestores assumam uma postura
mais questionadora, frente a adocao de tais plataformas educacionais, de modo
a compreender se existe uma necessidade real de utilizacao de tais recursos.
Além disso, nossa convidada destacou a importancia de mobilizar a comuni-
dade escolar como um todo, por meio de uma comissao permanente sobre
privacidade e protecdo de dados pessoais que agregasse desde os gestores
escolares até as familias dos alunos, com intuito de incentivar discussdes no
ambiente escolar e auxiliar no processo de desenvolvimento de uma cultura
de uso consciente de plataformas.

Confira abaixo algumas indicagdes, feitas por nossa convidada, de
materiais sobre como lidar com o ambiente virtual:

« Guia "A escola no mundo digital: dados e direitos de estudantes”
« Site “Internet Segura”

» Portal do Educadigital

« Portal do SaferNet

E possivel haver emancipa¢éo em um
ambiente plataformizado?

Partindo da constatacéao feita anteriormente por Daniela, no que se refere a
tendéncia de plataformizagdo em um cenario pés-pandémico, perguntamos
ao Leonardo Cruz, cujas pesquisas no Observatoério Educacao Vigiada tém
resultado em um diagnostico bastante critico desse atual cenario, se existem
perspectivas emancipatérias em um ambiente plataformizado e quais seriam
as possiveis saidas e alternativas para esse contexto.

Para Leonardo, um dos pontos de partida € o amplo debate publico e multisse-
torial sobre o tema da plataformizacao, para que seja possivel a construcao de
um consenso sobre o que esta acontecendo em relagao as tecnologias educa-
cionais no Brasil, bem como sobre privacidade e protecdo de dados pessoais.
Como uma etapa posterior, Leonardo vislumbra ser necessario o estimulo a
utilizacdo de tecnologias diversas e descentralizadas, que ndo estejam rela-
cionadas as grandes empresas de tecnologias, como uma forma de se refletir
sobre a centralizacdo desses recursos, o que tem se mostrado um problema
para a nossa Internet.
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No entanto, esse estimulo ndo é suficiente para lidar com esse problema,
especialmente quando se trata de instituicdes publicas de ensino. Isso se da
porgue, em certos momentos, ndo ha opgao para escolha, considerando que
as decisdes sao tomadas em outras esferas administrativas. Nesse sentido,
em alguns casos a utilizacao de determinada ferramenta torna-se obrigatoria,
como ocorreu no Municipio de Sdo Paulo, onde foi utilizada a plataforma Google
Classroom, que permite o controle das atividades de trabalho dos professores.
Segundo Leonardo, € necessaria a discussao sobre o desenvolvimento de uma
solugéo publica para o gerenciamento de comunicagao no interior de instituigoes
publicas de ensino, tendo como um dos enfoques a propria questao de segu-
ranca digital, uma vez que, no atual cenario, todas as discussdes de pesquisa
produzidas em universidades publicas estao armazenadas em servidores
localizados em outros paises, sem que haja qualquer controle institucional
sobre essas informacgdes.

Ainda, Leonardo destacou que um dos principais motivos que possibilitou o
avanco dessas grandes empresas de tecnologia sobre o setor da educacao
publica foi a falta de investimento em estrutura de armazenamento. Tal problema,
segundo Leonardo, ndo foi gerado somente por questoes técnicas, mas também
por questdes politico-econdmicas, nas quais o Brasil se encontra ha muito
tempo inserido, como por exemplo as respostas de austeridade as politicas
econdmicas brasileiras, como a Emenda Constitucional n°® 95 que impde o
teto de gastos para o setor publico, e que, historicamente, tém prejudicado a
capacidade de gerenciamento das instituicées publicas de ensino.

Nesse sentido, torna-se necessario vincular esse avanco ao processo de tercei-
rizagao e privatizagao das atividades das universidades, de modo que esses
problemas so6 vao ser solucionados quando se iniciar a discussao a luz da crise
financeira da educacao publica brasileira. Para Leonardo, s6 conseguiremos
articular e desenvolver alternativas para as tecnologias desenvolvidas pelas
empresas do Capitalismo de Vigilancia quando o debate se der nesses termos.
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Apos cerca de 1h10 de ricas discussodes, encerramos a live com as conside-
racoes finais de cada painelista, que destacaram a necessidade de se refletir
critica e coletivamente sobre privacidade, protecéo de dados e sobre a utilizagao
de tais plataformas educacionais.

Caso tenha perdido a conversa, reforcamos a indicagao para conferir o bate
papo na integra, que encontra-se disponivel aqui'

Até a proximal
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