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QUEM SOMOS

Somos uma entidade sem fins lucrativos que se
dedica ao estudo e a pesquisa de temas
relacionados a privacidade, protecdo de dados
pessoais e suas intersec¢des com outros direitos
fundamentais.

Por meio da pesquisa, empirica e tedrica,
desenvolvemos projetos e produzimos conteudos
de relevancia — que buscam contribuir com a
construcao e disseminagao do conhecimento, bem

como auxiliar reguladores, juizes, parlamentares e
agentes decisorios dos setores publico e privado.




IMPACTO EM NUMEROS
2020

insercdes na midia
nacional ¢ internacional

4

horas de debates
distribuidos em 35 lives

+60

publicagoes (e-books,
boletins, artigos
académicos ou opiniao,
relatorios, notas
técnicas, informes, etc.)

+80

participacdes em eventos
pelo Brasil e pelo mundo

N

horas de conteudo produzido
em 40 episodios de podcast

4




OUTRAS ACOES

Além da producéo de pesquisa e conteudo, a Associacao Data Privacy Brasil de Pesquisa também:

( Red Iberoamericana
. Rede Ibero-Americana

Participa do Forum da
Sociedade Civil da Rede
Ibero-Americana de Protegao
de Dados Pessoais

&) OECD

Integra o Conselho Consultivo da
Sociedade da Informagéao da
Organizagao para a Cooperagao
e Desenvolvimento Economico
(OCDE)

2 ~& CcoALIzAo
1© ) pirEITOS NA
REDE

Integrante da Coalizao Direitos
na Rede no Brasil
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Definigoes

'Entidades que coletam, agregam e vendem dados pessoais, seus

derivados e inferéncias por meio de fontes publicas e privadas
dispares" (Abbott, 2019)

"Empresas que coletam e vendem ou licenciam os dados
pessoais de individuos com 0s quais nao tém nenhuma relagéo

comercial" (Jerome, 2018)

"Corretores de dados adquirem e armazenam dados individuais
como produtos em uma infraestrutura de dados confidencial, que

armazena, compartilha e consome dados por meio de tecnologias

em rede. Os dados serdo alugados ou vendidos para fins
lucrativos' (Alowairdhi & Ma, 2018)



https://www.nytimes.com/2019/09/13/opinion/data-broker-registry-privacy.html
https://www.nytimes.com/2019/09/13/opinion/data-broker-registry-privacy.html
https://www.nytimes.com/2019/09/13/opinion/data-broker-registry-privacy.html
https://slate.com/technology/2018/09/data-brokers-senate-hearing-privacy.html
https://slate.com/technology/2018/09/data-brokers-senate-hearing-privacy.html
https://slate.com/technology/2018/09/data-brokers-senate-hearing-privacy.html

Credit Reporting Agencies

Experian has credit data on 918 million people
marketingdataon 700 million people
»insights“ on 2.3 billion people
Equifax has data on 820 million people
1 billion devices
TransUnion has data on 1 billion people
Acxiom has data on 700 million people
1 billion cookies and mobile devices
it manages 3.7 billion consumer profiles for clients
Oracle has data on 1 billion mobile users
1.9 billion website visitors
provides access to 5 billion “unique” consumer IDs

https://crackedlabs.org/en/corporate-surveillance



https://crackedlabs.org/en/corporate-surveillance

DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS

Examples of data on consumers provided by Acxiom and Oracle

The actual number Socioeconomic status
‘ of purchases made
. . with a Visa credit
45 years of historical card in the last 24 :
data on name changes months One of nearly 200 “ethnic codes”
and residential history

Economic stability

Assimilation score

Age Catholic
Genger Religion < Jewish
Education ~~_ Muslim
Employment
Arthritis
® Political views Health Cardiac health
Relationship status interests Diabetic
Disabled
Number of children ACXIOM
PROF“-E Alcohol & tobacco interests
Euchases Casino gaming & lottery interests
Activities
Media usage «is a heavy Facebook user
likelihood faas
that «is a social influencer
ln:)amn: someone: s socially influenced
Net worth

<has no formal banking

Vehicles owned relationships

Properties owned < has no major

medical insurance

likelihood someone in a

person’s household is: Details about someone’s home,

Details about banking
Qend gishtance policles Q including the number of bedrooms

Range of new

i multi-famil
credit granted planningto  planningto  filing taxes Type of home - P 4
have ababy adopta child inApril mobile home
v v v prison

Acxiom provides of up 3,000 attributes and scores
on 700 million people in the US, Europe, and other regions.

Nabisco Triscuit crackers

Starbucks coffee

purchased - student loans

Bayer pain relief products
Frozen ethnic foods mortgages
refinancing
Age gay & lesbian movies
Gender interested in air force
Education army
Occupation navy
marines
Number and age
of chlld.rsn lottery & sweepstakes
Income
Debt interested in scology
Net worth political issues healthcare
suchas < homeland security
Hobbies immigration
Interests taxes
Purchases

schools and financial aid
Credit card holders

by brand and type flights, hotels, car rentals

allergy relievers
stomach issues
hearing assistance
heart failure
medical facilities

Expecting parents
New parents

ﬁ New movers searched for <

Buying power

L J-..lll

A A
Very Low Moderate  Very high

military base names

abortion, legalizing drugs
or gay marriage

protests strikes, boycotts
or riots

Oracle sorts people into thousands of categories
and provides > 30,000 attributes on 2 billion consumer profiles

but we
eryday Life”




Corretores de dados: quem séao?

A Acxiom tem coletado dados sobre centenas de milhoes de pessoas
desde 1969, sendo a maior parte oriundas de registros publicos, pesquisas
com consumidores, listas de assinantes de revistas, relatérios resumidos
sobre compras no varejo e rastreamento online. Dessa forma, sdo “23.000
servidores constantemente coletando, agrupando e analisando mais de 50

trilhdes de transagoes de dados exclusivos todos os anos” (Avast, 2021)

A Datalogix, de propriedade da Oracle, lida principalmente com o
rastreamento de padroes de comportamento para aumentar as vendas. A
corretora coleta dados de compras online e offline dos consumidores, entre

outros locais. A Datalogix desfrutou de um relacionamento confortavel de
seis anos com o Facebook, durante os quais ajudou a rastrear quais
usuarios compravam produtos com base em anuncios do Facebook (Avast,
2027)
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https://www.avast.com/c-data-brokers
https://www.avast.com/c-data-brokers
https://www.priv.gc.ca/en/opc-actions-and-decisions/research/explore-privacy-research/2014/db_201409
https://www.priv.gc.ca/en/opc-actions-and-decisions/research/explore-privacy-research/2014/db_201409
https://www.priv.gc.ca/en/opc-actions-and-decisions/research/explore-privacy-research/2014/db_201409
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information
https://www.fastcompany.com/90310803/here-are-the-data-brokers-quietly-buying-and-selling-your-personal-information

Os corretores de
dados operam em
mercados pouco
transparentes e
carecemde
regulacao
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RELATORIO
FTC (2012)

ﬁ ) Protecting Consumer
‘— \ Privacy in an Era
.‘% of Rapid Change

RECOMMENDATIONS FOR
BUSINESSES AND POLICYMAKERS

FTC REPORT
MARCH 2012

Corretores de dados: para abordar a invisibilidade e a falta de controle dos
consumidores sobre a coleta e o0 uso de informacdes dos consumidores
pelos corretores de dados, a Comissao apoia uma legislacao especifica -
semelhante a contida em varios dos projetos de lei de seguranca de dados
apresentados no 112° Congresso - que forneceria aos consumidores
acesso as informacodes sobre eles mantidas por um corretor de dados.
Para aumentar ainda mais a transparéncia, a Comissao apela aos
corretores de dados que compilam dados para fins de marketing para
explorar a criagao de um site centralizado onde os corretores de dados
poderiam (1) se identificar para os consumidores e descrever como eles
coletam e usam os dados do consumidor e (2) detalham os direitos de
acesso e outras opgodes que fornecem em relagao aos dados do
consumidor que mantém (FTC, 2012, p. 4)



RELATORIO
SENADO DOS
EUA (2013)

COMMITTEE ON COMMERCE,
SCIENCE. AND TRANSPORTATION

OFFICE OF OVERSIGHT AND INVESTIGATIONS
MAJORITY STAFF

A Review of the Data Broker
Industry: Collection, Use,
and Sale of Consumer Data

for Marketing Purposes

STAFF REPORT FOR CHAIRMAN ROCKEFELLER
DECEMBER 18.2013

“os consumidores tém meios minimos de aprender - ou fornecer
informacdes - sobre como os corretores de dados coletam, analisam
e vendem suas informacodes. A grande variedade de politicas de
acesso e controle do consumidor fornecidas pelas empresas
representativas mostram que os direitos do consumidor nesta area
sao oferecidos praticamente inteiramente a critério das empresas.
As limitacdes contratuais impostas pelas empresas com relacao a
divulgacao de suas fontes de dados aos clientes colocam barreiras
adicionais a transparéncia do consumidor. E a recusa de varias das
principais corretoras de dados em fornecer ao Comité respostas
completas sobre as fontes de dados e os clientes apenas reforca a
aura de sigilo que cerca o setor’ (Committee on Commerce, Science
and Transportation, 2013, p. 36)


https://www.commerce.senate.gov/services/files/0d2b3642-6221-4888-a631-08f2f255b577
https://www.commerce.senate.gov/services/files/0d2b3642-6221-4888-a631-08f2f255b577

“Ha uma série de riscos potenciais para os consumidores decorrentes da

coleta e uso de dados do consumidor por corretores de dados. Por

exemplo, se for negada a um consumidor a capacidade de concluir uma
RELATORIO transacao com base em um erro em um produto de mitigacao de risco, 0
FTC (2014) consumidor pode ser prejudicado sem saber por qué. Nesses casos, 0
consumidor nao s6 tem o beneficio imediato como também nao pode tomar
medidas para evitar que o problema se repita. Da mesma forma, os
processos de pontuagao usados em alguns produtos de marketing ndao sao

DATA transparentes para os consumidores. (...) Além disso, os profissionais de
BROKERS marketing podem até mesmo usar inferéncias aparentemente in6cuas
sobre os consumidores de maneiras que suscitem preocupagoes. Por

exemplo, enquanto um corretor de dados poderia inferir que um consumidor
pertence a um segmento de dados para "Entusiastas de Motocicletas”, o
gue permitiria que uma concessionaria de motocicletas oferecesse cupons
ao consumidor, uma seguradora que usa esse mesmo segmento pode
inferir que o consumidor se envolve em atividades arriscadas
comportamento (FTC, 2014, p. 14).



https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf
https://www.ftc.gov/system/files/documents/reports/data-brokers-call-transparency-accountability-report-federal-trade-commission-may-2014/140527databrokerreport.pdf
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O direito brasileiro
apresenta contornos
claros de boa-fée
tratamento justo de
dados pessoais




Odireito aplicado aos corretores de dados

Aplicabilidade do Codigo de Defesa do Consumidor, Lei do
Cadastro Positivo em conjunto com Lei Geral de Protegao de
Dados Pessoais.

Influéncia da decisao paradigmatica do STJ em 2014: ndo
poderiam os controladores estabelecerem um fluxo de coleta e
venda sem que o titular dos dados saiba quais os dados que
integram esse fluxo, e sem que possa modificar/corrigir esses
dados. A decisao do Superior Tribunal de Justica sobre a
pontuacao de crédito fornece um precedente paradigmatico
para os direitos a transparéncia

E necessario que a finalidade dessa coleta e tratamento seja
legitima (os corretores tém o dever de accountability no que
tange a finalidade da operacao).
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https://www.univerlag.uni-goettingen.de/bitstream/handle/3/isbn-978-3-86395-236-5/Huber_consumer.pdf?sequence=1&isAllowed=y
https://www.univerlag.uni-goettingen.de/bitstream/handle/3/isbn-978-3-86395-236-5/Huber_consumer.pdf?sequence=1&isAllowed=y
https://www.univerlag.uni-goettingen.de/bitstream/handle/3/isbn-978-3-86395-236-5/Huber_consumer.pdf?sequence=1&isAllowed=y
https://www.univerlag.uni-goettingen.de/bitstream/handle/3/isbn-978-3-86395-236-5/Huber_consumer.pdf?sequence=1&isAllowed=y

Odireito aplicado aos corretores de dados

'O raciocinio por tras da decisao € o de que consumidores tém o
direito de informacdes claras em todas as relacées consumo, e
gque metodologias para avaliacao de risco - algoritmos que
realizam atividades de classificagdo com base em um conjunto
macico de dados - s6 podem ser executadas no Brasil se elas
obedecerem os direitos a transparéncia estabelecidos pela Lei
n. 12.414/2011 e os principios do Cédigo de Defesa do
Consumidor (Zanatta, 2017)"

O prestador do servigco deve cumprir cinco deveres reconhecidos
pelo sistema juridico brasileiro apés a Lei 12.414 / 2011: (i)
dever de veracidade; (ii) dever de clareza; (iii) dever de
objetividade, (iv) a proibicdo do uso de informagdes excessivas;
(v) a proibicdo do uso de informacdes sensiveis.
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https://www.univerlag.uni-goettingen.de/bitstream/handle/3/isbn-978-3-86395-236-5/Huber_consumer.pdf?sequence=1&isAllowed=y
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A corretagem de dados para fins de marketing direto envolve a coleta de
dados sobre individuos de uma variedade de fontes, combinando-os e
vendendo-os ou alugando-os para outras organizagoes.

As leis de protecao de dados exigem que exista uma base legal apropriada
antes de buscar dados de um servigo de corretagem de dados.

gzggfgoovs ICO (2020): "Antes de usar os servigos de corretagem de dados, vocé deve
EXPERIAN realizar a devida diligéncia para se certificar de que os dados pessoais
(2020) oferecidos a vocé estao em conformidade com a lei de protegao de dados".

"Nossa investigacao revelou falhas de protecao de dados que
provavelmente afetaram milhoes de adultos no Reino Unido", disse a
comissaria de informacdes, Elizabeth Denham.



LICOES DO
CASOICOVS
EXPERIAN
(2020)

De onde os dados foram obtidos - vieram dos individuos diretamente ou
vieram de outras fontes?

Quais informacgoes de privacidade foram usadas quando os dados foram
coletados - para que os individuos foram informados que seus dados
seriam usados?

Quando os dados pessoais foram compilados - em que data foram
recolhidos e quantos anos tém?

Como os dados pessoais foram coletados - qual foi o contexto e 0 método
da coleta?

Registros do consentimento (se forem dados 'consentidos’) - o que os
individuos consentiram, o que lhes foi dito, vocé foi nomeado, quando e
como eles consentiram?

Evidéncia de que os dados foram verificados em relagao as listas de
exclusao (se reivindicadas) - pode ser demonstrado que o TPS ou CTPS foi
rastreado e até que ponto?

Como o corretor de dados lida com os direitos dos individuos - eles
transmitem objecdes?
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https://www.youtube.com/channel/UCT8kR3_EIBSEqg8kLh6pXTw
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