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DATA PRIVACY BRASIL

A Data Privacy Brasil tem como objetivo promover
a produgcdo de conhecimento, conscientizacdo e edu-
cacdo sobre privacidade e protecdo de dados pessoais.
Seus profissionais estdo diretamente envolvidos nos prin-
cipais casos e discussdes sobre leis de protegcdo de da-
dos, nacionais e internacionais, com aplicagdo no Brasil,
principalmente os que envolvem a Lei Geral de Protegdo
de Dados do Brasil. Essa caracteristica permite uma abor-
dagem pragmdatica e tedrica baseada em situagoes reais
e interpretagdes conforme a vontade do legislador e das
autoridades responsdveis por supervisionar a aplicagdo
das normas. Desta forma, € possivel conferir o nivel de co-
nhecimento necessario para enfrentar os principais desa-
fios de uma sociedade e economia cada vez mais movida
por dados.
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INTRODUGAO

Uma das formas de perceber a importdncia de um
académico é observar se ele € indispensdvel para um de-
terminado campo do conhecimento. Esse é justamente o
caso de Colin Bennett, cientista politico inglés, radicado no
Canadd, que se tornou referéncia obrigatdria nos estudos
sobre privacidade e protegdo de dados pessoais atual-
mente.

Apesar de desconhecido do grande publico brasilei-
ro, Colin Bennett € um autor que goza de enorme prestigio
ndo sb entre académicos, mas principalmente entre re-
guladores, formuladores de politicas pUblicas, empresas e
membros da sociedade civil. Seus estudos sobre “a gover-
nanga da privacidade” e sobre as possibilidades regula-
torias do fluxo de dados pessoais j& serviram de insumos
para reflexdes importantes do governo canadense, do
Canadian Standards Association, da Comissdo Europeia e
por parte de Autoridades de Protecdo de Dados Pessoais,
como a Privacy Commissioner of Canada e o Information
Commissioner Officer do Reino Unido.'

Além dessa interface com os reguladores, Bennett é
um nome constante em eventos globais sobre privacida-
de e prote¢cdo de dados, como a Conference on Compu-
ters, Privacy and Data Protection e encontros da Interna-
tional Association of Privacy Professionals (IAPP). H& quase

1 Ver https://www.uvic.ca/socialsciences/politicalscience/people/directory/
bennettcolin.php
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dez anos, Bennett esteve no Brasil, no Rio de Janeiro, em
Seminadrio Internacional que discutiu o Anteprojeto de Lei
de Protegdo de Dados Pessoais, por iniciativa do Ministério
da Justica, Fundagdo Getulio Vargas e Comité Gestor da
Internet (CGl.br).

A visibilidade conquistada por Colin Bennett foi cons-
truida gragas a uma solida carreira de investigagoes
comparativas em privacidade como um campo de atua-
cdo regulatdria do poder publico. A tese de doutorado de-
fendida por Bennett na Universidade de lllinois, em 1986,
dedicou-se ao tema de forma pioneira. No mesmo ano,
Bennett tornou-se professor de Ciéncia Politica na Univer-
sidade de Victoria, no Canadd, onde ensina hd mais de
trinta anos.

A tese de Bennett em lllinois serviu de base para o
importante livro Regulating Privacy. Data Protection and
Public Policy in Europe and the United States, publicado
em 1992 pela Universidade de Cornell? Nele, Bennett anali-
sou o processo de formulagdo de normas regulatérias em
quatro paises: Alemanha Ocidental, Reino Unido, Suécia e
Estados Unidos. Tendo como enfoque o processo de poli-
cymaking, Bennett examinou tal processo, de modo com-
parativo, a partir de dois eixos: a adogdo de politicas pu-
blicas e regulatdrias para garantir a privacidade pessoal
de processos de gravagdo computadorizados e a selegdo
de mecanismos especificos para implementar tais politi-
cas. Apesar de identificar um grande processo de conver-

2 BENNETT, Colin J. Regulating Privacy: Data protection and public policy in Euro-
pe and the United States. Ittaca: Cornell University Press, 1992.
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géncia politica, e até mesmo de principios de justica que
estruturam essas normas, Bennett identificou diferencgas
importantes de decisdo de implementagdo desses me-
canismos regulatorios, construidas a partir de culturas
distintas.

Em Regulating Privacy, Bennett sagazmente obser-
vou que “o problema de prote¢do de dados pessoais Ndo
€ apenas um, mas varios” e que ha diferentes dimensoes
quando esses direitos sdo discutidos na esfera publica. Es-
sas dimensodes seriam a humanistica, a politica e a instru-
mental. A partir de uma andlise massiva de documentos
politicos e juridicos e de entrevistas, Bennett argumentou
que, apesar da base humanistica ser a mesma nos paises
estudados, a dimensdo instrumental encontrava diferen-
cas importantes, como, por exemplo, a escolha de uma
abordagem estilo ombudsman publico ou a decisdo de
criar uma Data Protection Authority para fiscalizacdo de
controladores de dados do poder publico ou privado. Na
épocaq, o livro foi considerado “admirdvel” pela American
Political Science Review (v. 87, n. 4,1993).

Sendo um cientista politico, Bennett apoiou-se forte-
mente nas teorias de convergéncia (convergence theory).
Convergéncia, no entanto, ia muito além de similaridade.
Nos termos de Bennett, tratava-se de um processo dind-
mico moldado por diferentes forgcas, como o determinis-
mo tecnoldgico, a imitagdo voluntdria dos “pioneiros”, a
construcdo de redes entre elites (elite networking), a har-
monizacdo por meio de organizagdes internacionais (e.g.
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OCDE) e as pressées internacionais para que ideias juridi-
cas penetrem em diferentes jurisdicdes, como foi 0 caso
da Convencgdo 108 de 1981.

Os trabalhos da década de 1990 e 2000 de Colin
Bennett ampliaram os horizontes de Regulating Privacy.
Em 1999, a partir de um semindrio internacional organi-
zado em 1996 junto ao Office of the Information e o Pri-
vacy Commissioner of British Columbia, Bennett publicou
Visions of Privacy. Policy Choices for the Digital Age jun-
tamente com Rebecca Grant. O livro trouxe uma selegdo
de textos de académicos de alto nivel, como Gary Mary,
Charles Raab, Priscilla Regan, Joel Reidenberg, James Rule,
Ann Cavoukian e David Flaherty. Na introducdo, Bennett
argumentou que, diferentemente das legislagdes das dé-
cadas de 1970 e 1980, a protegdo de dados pessoais No
século XXI teria que levar em consideragdo que a infor-
macdo estd dispersa e acessivel por uma multitude de
locagdes remotas, em uma escala de digitalizagdo inédi-
ta e multimidia, incluindo textos, sons e imagens. “Os da-
dos sdo coletados, combinados, negociados e perfilados
como parte de engajamentos rotineiros com instituicoes
publicas e privadas, movendo-se entre fronteiras nacio-
nais”, dizia Bennett na abertura.

Antecipando uma série de estudos sobre o “valor so-
cial” da privacidade, Bennett argumentou que o conceito
de privacy ndo poderia ser entendido como “um proble-
ma individual que é desafiado por uma matriz de forgas

3 BENNETT, Colin; GANTT, Rebecca. Visions of Privacy: policy choices for the digital
age. Toronto: University of Toronto Press, 1999, p. 3.
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sociais™. Para ele, a prote¢cdo da privacidade n&o & ape-
nas um assunto juridico de direitos humanos e liberda-
des civis, mas um problema de politica pUblica, voltada a
acordos sociais sobre finalidades coletivas, moldadas por
instituicdes. Dai o esforgo constante de Bennett de fazer
com que o assunto fosse debatido ndo apenas por juris-
tas, mas por cientistas politicos, socidlogos, economistas
e cientistas da computagdo.

Posteriormente a Visions of Privacy, Bennett publicou
duas obras de folego que se tornaram indispensdveis Nos
estudos sobre protecdo de dados, porém com enfoques
metodoldgicos distintos. A primeira delas foi The Gover-
nance of Privacy. Policy Instruments in the Digital Age, pu-
blicada pelo MIT University Press em 2006, a partir de uma
longa pesquisa elaborada com o cientista politico Charles
Raab, professor da Universidade de Edimburgo e Diretor do
Centre for Research into Information, Surveillance and Pri-
vacy no Reino Unido.® Neste livro, Bennett e Raab elaboram
uma teoria sobre a “caixa de ferramentas” da governanga
da privacidade, considerando acordos e normas interna-
cionais, leis nacionais e arranjos institucionais de fiscali-
zacao (Data Protection Authorities), codigos de autorre-
gulagcdo e mecanismos de certificagdo e corregulagdo,
e tecnologias que incrementam a privacidade, a partir
da incorporagdo do privacy by design. Para eles, a cién-
cia politica poderia se beneficiar ao focalizar o problema

4 BENNETT, Colin; GANTT, Rebecca. Visions of Privacy: policy choices for the digital
age. Toronto: University of Toronto Press, 1999, p. 5.

5 Ver http://www.crisp-surveillance.com/about-us
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dos fluxos de informagdo ao invés dos fluxos de capital,
perspectiva que dominava os estudos sobre globalizagdo
no inicio de 2000. De partida, logo na introdugdo do livro,
eles deixam claro que “as politicas de protegdo da priva-
cidade sdo centrais para o debate sobre a estrutura da
economia politica internacional”®. O estudo caracteriza-se
por um parte profundamente tedrica, sobre os limites do
paradigma liberal da privacidade e os contornos de uma
visdo social e politica da privacidade, e uma parte bas-
tante analitica, voltada a arranjos institucionais e meca-
nismos de regulagdo colocados em nivel nacional, a partir
de standards e esforgos internacionais de harmonizagdo.

Apbs a publicagcdo de The Governance of Privacy
uma obra que & amplamente citada na literatura brasi-
leira de protecdo de dados’ -, Bennett embarcou em um
projeto de cunho sociologico sobre as disputas de narrati-
vas e o ativismo em privacidade. A partir de uma pesquisa
qualitativa de félego conduzida por dois anos envolven-

6 BENNETT, Colin J; RAAB, Charles D. The Governance of Privacy. policy instru-
ments in global perspective. Cambridge: MIT University Press, 2006, p. viii.

7 Ver as citagdes a Colin Bennett, por exemplo, em: DONEDA, Danilo. Da privaci-
dade a protegdo de dados pessoais. Rio de Janeiro: Renovar, 2006. KANASHIRO,
Marta. Sorria, vocé estd sendo filmado: as cédmeras de monitoramento para
seguranga em Sdo Paulo. Dissertagdo de Mestrado. Universidade Estadual de
Campinas, 2006, p. 75. MENDES, Laura Schertel. O direito fundamental & prote¢cdo
de dados pessoais. Revista de Direito do Consumidor, v. 79, p. 45-81, 2011 DONE-
DA, Danilo; MENDES, Laura Schertel. Data protection in Brazil: new developments
and current challenges. In: Reloading Data Protection. Springer, Dordrecht, 2014.
p. 3-20. ZANATTA, Rafael A. F. A Protegdo de Dados entre Leis, Codigos e Progra-
magdo: os limites do Marco Civil da Internet, in: DE LUCCA, Newton; SIMAO FILHO,
Adalberto; PEREIRA DE LIMA, Cintia Rosa. Direito e Internet lll: Marco Civil da Inter-
net. S§o Paulo: Quartier Latin, 2015, p. 447-470. BIONI, Bruno Ricardo. Protegdo de
dados pessoais: a fun¢do e os limites do consentimento. Rio de Janeiro: Forense,
2019. DONEDA, Danilo; SCHERTEL MENDES, Laura. A Profile of the new Data Brazilian
General Data Protection Law, in: BELLI, Luca; CAVALLI, Olga. Internet Governance
and Regulations in Latin America. Rio de Janeiro: FGV, 2019, p. 291-305.
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do entrevistas com dezenas de ativistas dos EUA, Europa
e América Lating, Bennett publicou The Privacy Advocates:
resisting the spread of surveillance® Partindo do tedrico
da comunicagdo canadense Erving Goffman, Bennett uti-
lizou o conceito de “enquadramento” para analisar vario-
coes de énfase, selegcdo e exclusGo no modo como ati-
vistas constroem enquadramentos que guiam como as
pessoas entendem o mundo. O livro oferece ndo s6 uma
tipologia de diferentes framings - e.g. “privacy framing”,
“informational privacy framing”, “surveillance framing” -,
mas também uma narrativa descritiva dos dilemas en-
frentados por ativistas e as estratégias de construgdo de
redes de ativismo de cunho global - como as emprega-
das por ONGs famosas como Epic, EFF, Privacy Internatio-
nal, entre outras.

Nos ultimos dez anos, Bennett tem se voltado a pro-
blemas de identidade, seguranga e influéncia no compor-
tamento eleitoral. Entre os seus artigos mais citados neste
periodo, estdo In Defense of Privacy, que foi objeto de um
semindrio académico em 2011 e publicado pelos editores
da revista Surveillance & Society,® Privacy and Surveillance,
ensaio tedrico sobre o cardter propicio a vigildncia da In-
ternet e seus arranjos sécio-técnicos, escrito em parceria
com Christopher Parsons, seu orientando de doutorado
em Ciéncia Politica na Universidade de Victoria,® e Trends

8 BENNETT, Colin J. The Privacy Advocates: Resisting the spread of surveillance.
Cambridge: Mit Press, 2008.

9 BENNETT, Colin J. In defense of privacy. the concept and the regime. Surveillan-
ce & Society, v. 8, n. 4, p. 485-496, 2011.

10 BENNETT, Colin J.; PARSONS, Christopher. Privacy and surveillance: The multidis-

13
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in Voter Surveillance in Western Societies, paper escrito em
2015 que antecipou grande parte do debate sobre “mi-
crotargeting” e mudangas no modo de fazer campanha
politica em sociedades democraticas, em razéo das pos-
sibilidades técnicas de compreensdo do comportamento
dos cidaddos.

Em 16 de janeiro de 2020, a equipe de pesquisa do
Data Privacy Brasil conversou com Colin Bennett sobre sua
trajetoria de vida e de pesquisa, as principais reflexdes
trazidas por sua obrg, feita isoladamente ou com cola-
boradores, e sua visdo sobre o “estado atual das coisas”,
considerando a aprovagdo de importantes legislagoes
sobre o tema, como a General Data Protection Regulation
na Unido Europeia e a Lei Geral de Protegdo de Dados Pes-
soais no Brasil.

A entrevista foi conduzida por Rafael Zanatta, coor-
denador de pesquisa do Data Privacy Brasil, com assis-
téncia de Mariana Rielli, lasmine Favaro e Gabriela Vergi-
li. Considerando a extensdo da entrevista - que envolve
uma andlise sobre passado, presente e futuro -, a publi-
cacdo foi dividida, sendo esta a primeira parte. A transcri-
cdo da entrevista buscou manter o cardter oral da con-
versa. Quando necessdrio, foram inseridos colchetes com
palavras que facilitam a compreensdo das respostas de
Colin J. Bennett.

ciplinary literature on the capture, use, and disclosure of personal information in
cyberspace. In: The Oxford handbook of Internet studies. Oxford: OUP, 2013.

14
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PARTE1

O VALOR SOCIAL E POLITICO DA PROTEGAO
DE DADOS

ENTREVISTA COM COLIN BENNETT
Rafael Zanatta, Mariana Rielli, lasmine Favaro

& Gabriela Vergili

Rafael Zanatta (RZ): Vamos comecar pelo inicio. Nos
gostariamos de ouvir sobre sua vida pessoal. Sobre sua
educagdo, onde vocé nasceu, como realizou seus estu-
dos. Como foi essa trajetoria?

Colin Bennett (CB): Bom, eu vou dar para vocés a
vers@o resumida. Eu fui criado no lugar de onde falo com
VOCé agorag, que seria a casa da minha mde, que fica nos
arredores de Winchester, Hampshire, no Reino Unido.

Eu inicialmente me interessei pelo assunto da pri-
vacidade ainda como estudante da graduagdo na Uni-
versidade do Pais de Gales, ou melhor, quando estava fa-
zendo meu mestrado. Eu fiz o mestrado em liberdade de
informagdo e os debates sobre liberdade de informacdo
foram associados ao mesmo tempo com debates sobre
privacidade. Isso no fim dos anos 1970, inicio dos anos 1980.

15
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Eu me mudei para os Estados Unidos para fazer um PhD."
Na verdade, inicialmente eu ndo me mudei para fazer um
PhD, mas eu acabei o fazendo na Universidade de lllinois.
O ponto critico desse momento foi que eu encontrei, na-
quela Universidade, o homem que presidiu a principal co-
missdo de prote¢gdo da privacidade nos EUA por varios
anos. Ele tinha uma quantidade massiva de informacgoes,
arquivos e coisas do género. Eu fui seu assistente de pes-
quisa por trés ou quatro anos enquanto eu estava fazen-
do meu PhD. Na época, eu percebi que tinha pouquissima
coisa escrita sobre privacidade e protegcdo de dados sob
O ponto de vista da ciéncia politica ou das ciéncias so-
ciais. Praticamente tudo era escrito por advogados e por
tecnodlogos. Entdo, eu tentei criar um espago nessa area
como um estudante de politica comparada, politica in-
ternacional e governanga e escrevi meu PhD, que € um
estudo de politica comparativa sobre o desenvolvimento
de leis de protecdo de dados em quatro paises, que se
tornou Regulating Privacy (1992).

Nesse ponto, eu me mudei para o Canadd, onde de-
cidi que queria morar - mais do que nos Estados Unidos
ou Reino Unido - e onde estou desde entdo. Até hoje, o
problema da privacidade nunca me deixou.

Em meados dos anos 90 eu conheci Charles Raab, e
nos tivemos ideias similares sobre lacunas na literatura e
conduzimos algumas pesquisas, inicialmente pela North-
field Foundation, que se tornou The Governance of Privacy.

11 Como ressaltado na introdugdo, Colin Bennett defendeu seu doutorado em
1986 na Universidade de lllinois.

16
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A primeira edi¢do foi em 2003 e depois nos fizemos a se-
gunda edicdo com a MIT Press.

RZ: Sim. Mas vamos voltar a um ponto. Os artigos
que voceé publicou no fim dos anos 1980 e comego dos
anos 1990 eram conectados com uma agenda sobre po-
licy learning e policy convergence, que eram 0s assuntos
quentes da ciéncia politica da época, eu suponho. E por
que vocé pensou que os problemas de privacidade eram
um topico interessante para colocar dentro desse enqua-
dramento de policy learning e policy convergence?

CB: Boa pergunta. Por um lado eu estava fazendo
PhD em ciéncia politica, e por isso eles estavam insistin-
do para gque eu utilizasse teorias contempordneas sobre
politicas publicas. Entdo eu estava tentando tratar da pri-
vacidade e protegdo de dados sob a mesma l6gica de
questdes de regulacdo da tecnologia da informag¢do de
interesse dos cientistas politicos vice-e-versa, tentando
pensar em meios para que os temas contempordneos de
ciéncia politica pudessem ser de interesse aos especialis-
tas em protegdo de dados e privacidade.

Quando eu comecei a fazer minhas entrevistas, eu
tinha um ndmero reduzido de entrevistas a conduzir. Nes-
sa época, 0 nimero de pessoas que sabiom sobre esse
assunto era muito menor do que & hoje. Por isso, eu po-
deria entrevistar basicamente todas essas pessoas den-
tro deste circulo. Eu percebi a pequena comunidade de
especialistas que eles eram. Eu também argumentei que
uma das razdes para que a convergéncia do principio da

17
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privacidade, para as orientagdes da OCDE e para a no-
cdo de Fair Information Practices Principles, baseava-se
no trabalho de pessoas como David Flaherty”, Hans Peter
Bull®®, Spiros Simitis', Jan Freese’, o italiano Stefano Rodo-
td'® e varios outros que se conheceram, compartilharam
ideias. Tudo isso se fundiu em torno dessa nogdo de um
conjunto bdsico de principios da privacidade, que en-
contraram expressdo principalmente nas orientagdes da
OCDE. Houve uma cristalizagdo desses principios por meio
desses especialistas.

Essa & uma das explicagdes que eu considerava na-
quele tempo, que as ideias foram coalescidas em torno do
que essa comunidade politica, rede politica, comunidade

12 David Flaherty & um académico formado pela Universidade de McGill e com

doutorado pela Columbia University em 1967. Foi professor da Universidade de
Princeton, Virginia e Western Ontario. Entre 1993 e 1999, Flaherty foi o primeiro
Privacy Commissioner da Provincia de British Columbia, no Canadd. Ele recebeu

((3 pré)mio Lifetime Achievement Award pelo Electronic Privacy Information Centre
EPIC).

13 Hans Peter Bull & advogado e jurista constitucional alemdo. Ele atuou entre
1978-1985 como o primeiro comissdrio federal de protegéo de dados da Alema-
nha Ocidental.

14 Spiros Simitis & um jurista grego, radicado na Alemanha, pioneiro no campo
da protegdo de dados pessoais. Em 1975, ele foi nomeado como Comissario de
Protec¢do de Dados Pessoais do Estado de Hessen, posicdo que permaneceu até
1991. Simitis foi um dos autores da Lei de Dados Pessoaqis de Hessen, que entrou
em vigor em 13 de outubro de 1970.

15 Jan Freese & um jurista sueco e que ocupou a posi¢cdo de Diretor Geral do
Swedish Data Inspection Board entre 1977 e 1986. Em 1977, Freese foi um dos pa-
lestrantes do encontro “Transborder Data Flows and the Protection of Privacy”,
organizado pela OCDE em Viena, na Austrig, entre 20 e 23 de setembro.

16 Stefano Rodotd foi um jurista e politico italiano. Formado pela Universidade
Sapienza de Roma, ocupou diversas posicdes em universidades italianas e foi
colaborador de grupos de trabalho sobre computadores e privacidade. Entre
1995 e 2005 foi o Garante pela Protegdo de Dados Pessoais da Itdlia. Participou
ativamente da redagdo da Carta de Direitos Fundamentais da Unido Europeia.
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epistémica, especialistas em relagdes internacionais es-
tavam falando sobre. Em seguida, esse assunto tornou-se
objeto de legislagdes nacionais, inicialmente, em lugares
como a Alemanha, Suécia e Franga, criondo externalida-
des ao longo da Unido Europeia e em outras partes do
mundo, porque eles ndo podiam regular os dados que
fluiom para além das fronteiras, produzindo instrumentos
de harmonizagdo internacional como a OCDE, o Conselho
da Europa g, finalmente, a Unido Europeia, pela qual eles
tinham um impacto coercitivo maior em outros paises.

Esse &€ o meu argumento sobre como toda a ideia
se desenvolveu, de verdade, e continua se desenvolven-
do para o ponto onde a convergéncia ndo é apenas so-
bre principios, mas sobre problemas realmente refinados
sobre execucdo e implementacdo, sobre poderes, e as-
sim por diante, na medida que vocé tem, como Graham
Greenleaf” contou, mais de cem paises com leis de prote-
¢do de dados baseadas num tipo de teoria muito similar
e com o principal suporte sendo os Estados Unidos [os Fair
Information Practices Principles previstos no relatério de
1972 do governo estadunidense].

A padronizagdo que eu penso estar exemplificada
no Canadd, assim como em qualquer lugar onde a regu-
lagdo incremental do setor publico foi seguida por autor-
regulagdo do setor privado e depois organizagdes-chave
do setor privado, como bancos, companhias de seguro,
fazendo as coisas corretamente, se autorregulando. Suas

17 Graham Greenleaf é professor de Direito & Sistemas Informaticos na Univer-
sidade de New South Wales (UNSW), uma das maiores Universidades Publicas
da Austrdlia.
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reputacoes sdo prejudicadas por free-riders® e isso pro-
duz a dindmica de negociagdo que resultou nas leis do
setor privado no Canada.

Isso, em minha visdo, continua sendo a mais per-
suasiva das explicagdes sobre como tudo isso aconteceu,
mas, claro, com diferengas ao longo do caminho, diferen-
tes nuances, diferentes tradigdes regulatorias, diferentes
tradicbes administrativas, diferentes impactos culturais
ainda assim, com um processo de convergéncia aconte-
cendo.

RZ: Isso é interessante. E naquele tempo, em 1992,
qual foi a reagdo dos seus colegas da ciéncia politica
quando vocé apresentou o trabalho e os resultados? Eles
acharam que foi um trabalho Unico ou que teve conver-
géncias e similaridades com outras dreas da politica nas
quais vocé poderia encontrar o mesmo fendbmeno acon-
tecendo?

CB: O livro foi muito bem recebido. Eu ndo tenho cer-
teza sobre qudo amplamente ele foi lido, mas foi muito
bem recebido e muito bem avaliado. Ganhou um prémio
de prestigio e foi avaliado por pessoas que trabalharam
em areas da regulagdo e politica ambiental, por exemplo,
porgque eu usei algumas de suas ideias. Eu penso que eu
realmente tive uma boa ideia. SO tive essa ideia de que
existe um problema comum da tecnologia baseada em

18 A microeconomia define o comportamento free rider como sendo aquele em
que um ou mais agentes econdmicos acabam usufruindo de um determina-
do beneficio proveniente de um bem, sem que tenha havido uma contribui¢do
para a obtengdo de tal. Ou sejag, o free rider “pega carona”, utilizando algo que
ndo pagou integralmente ou ndo se esforgou para realizar.

20



DATA PRIVACY BR - ENTREVISTA

dados, como era chamada, naguela época, em um es-
tagio industrial avangado, criando um problema comum
que produzia, por um lado, elementos de convergéncia e,
por outro lado, elementos de divergéncia e um classico
e unico tipo de quasi projeto para ver como estados di-
ferentes, com diferentes tradicdes politicas, gerenciom a
mudanga tecnoldgica.

RZ: Seu trabalho normalmente lida, por conta do seu
assunto, com conceitos legais e abordagens tedricas da
privacidade que vém do direito. NOs estamos curiosos so-
bre quem foram os principais estudiosos do direito que
vOCcé precisou estudar nos anos noventa. Vocé mencio-
nou Stefano Rodotd e outros, mas quem foram os estu-
diosos do direito que, por causa da sua pesquisa, vocé
precisou ler o trabalho e entender os conceitos que eles
estavam criando?

CB: Essa é uma otima pergunta. Eu nunca tive ne-
nhum treinamento juridico formal, apesar de estudar pro-
blemas juridicos. Nos anos noventa, existiam muitos estu-
diosos do direito. E vocé tendia a encontrar em todos os
principais paises uma ou duas pessoas que tinham pe-
gado esse problema e o entendido a partir de diferentes
tradigdes juridicas. Alguns pela propriedade intelectual,
alguns pela liberdade de informagdo e outros criaram
seu proprio nicho de pesquisa. Entéo, em termos de nome,
Graham Greenleaf da Austrdlia foi um jurista influente. Eu
me tornei amigo de Graham muito cedo nesse processo.
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Havia um grande nimero de estudiosos do direito da Ale-
manha, deixe-me pensar...

RZ: Porque vocé precisou entrar no conceito de au-
todeterminagdo informacional e esse € um conceito ale-
mado da tradicdo de Datenschutz.

CB: Sim, estd correto. Eu realizei uma pesquisa para
continuar o livro, indo nas origens do conceito de Datens-
chutz. Essa € uma pergunta interessante. Eu ndo tenho
certeza de que a histéria foi apropriadamente contada
sobre o papel das teorias juridicas.

Uma das coisas que eu estava tentando combater
nesses anos era a nogdo de excepcionalismo america-
no. Os estudiosos do direito dos EUA estavam dizendo que
os Estados Unidos eram diferentes. “Nos somos diferentes.
Nos temos uma Constituicdo, nds temos a Primeira Emen-
da, nés temos..” e eu estava dizendo “ah sim, é verdade,
mas entdo essa diferenga deve fazer diferenga”. Eu estava
batalhando contra esse tipo de atitude entre ndo apenas
académicos mas entre politicos, e também, claro, contra
os influenciadores juridicos que trabalhavam em corpo-
racdes. H& outra dindmica aqui. Vocé tem um ndmero de
académicos nesse campo que também aconselham e
sdio consultores de atores corporativos, 0s quais eu escre-
Vi sobre no Privacy Advocates.

E interessante observar a politica da pesquisa em
privacidade. Como a pesquisa em privacidade estd sen-
do feita e quem estd pagando por isso? Isso provavel-
mente foi o que me motivou a fazer o “Privacy Advocates”.

22



DATA PRIVACY BR - ENTREVISTA

No inicio vocé ndo tinha essa dindmica, certo? Vocé ndo
tinha grandes corporagdes por ai resistindo a aplicagdo
[das leis]. Voceé tinha algumas, como o setor de crédito ao
consumidor, a industria de marketing direto. Porém, esse
topico [protecdo de dados pessoais] néo era realmente
considerado no topo da agenda politica de todos. Agora
certamente é.

RZ: Antes de discutirmos um pouco sobre o Privacy
Advocates, vamos voltar na discusdo sobre a relagdo en-
tre Regulating Privacy e The Governance of Privacy, seu
muito bem recebido livro. Porque, nesse livro, vocé escreve
sobre a caixa de ferramentas da privacidade e o papel
das tecnologias junto as normas internacionais, leis a nivel
estadual e corregulagdo. Depois de pesquisar e publicar
o livro, o0 que vocé pegou dessa complexa interagdo en-
tre direito e tecnologia, no sentido de como a legislagdo
e o direito podem, de algum jeito, moldar tecnologias ou
como os codigos funcionam? Existe um forte debate so-
bre qual deve ser a melhor abordagem. Uma ideia é que
havendo mais tecnologias para melhorar a privacidade e
permitir que o mercado continue - porque a privacidade
€ um valor para os consumidores - portanto, deve haver
inovagdo nas tecnologias para privacidade. Mas também
h& um argumento de que nds precisamos pensar No Pa-
pel do direito e o modo como ele pode coordenar o que
a tecnologia pode fazer. Qual é sua opinido sobre esse
complexo relacionamento entre direito e tecnologia? Qual
€ a sua opinido nesse complexo relacionamento?
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CB: Essa é uma pergunta realmente muito boa. Eu
acho que houve uma mudanga de pensamento ao lon-
go das décadas. Inicialmente, existia um empurrdo muito
forte para a ideia de que o direito deveria ser tecnologi-
camente neutro. E, claro, vocé pode notar que em instru-
mentos internacionais essa € uma das razdes pelas quais
0s principios sdo baseados. Essa € uma das razdes por
trds disso. Manter-se neutro em relagdo a tecnologia. “Va-
mos focar apenas na informagdo.”

N&o havia uma preocupagdo com direitos humanos
na concepgdo de novas tecnologias. Eu ndo sei quan-
do se poderia dizer, mas em meados dos anos noventa,
com a chegada de tecnologias de aprimoramento da
privacidade [Privacy-Enhancing Technologies] no deba-
te, que durante algum tempo foi um problema marginal,
que agora é central. £ possivel notar que a énfase mudou,
mas ndo tenho certeza que ela mudou no atacado, para
todos. Eu penso que, se vocé observar, ao ouvir a alguns
dos maiores pensadores atuais sobre esse problema e se
voceé ouvir eles falando sobre a GDPR [Regulamento Geral
de Protecdo de Dados Pessoais), por exemplo, vocé ainda
vai encontrar muito dessa narrativa sobre o direito, sendo
neutro em relagdo a tecnologia. Na GDPR, diferentemente
de outros instrumentos, vocé tem a nogdo de que existem
muitos tipos de ferramentas de regulagdo, certo? E uma
delas, claro, &€ a protegdo de dados by design and by de-
fault, e na medida que se enxerga esse pensamento para
os académicos do direito, se vé isso na GDPR.
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Eu penso, e posso estar errado sobre isso, que isso
entrou no pensamento da comunidade politica, ndo
como uma forma de moldar a tecnologia, conforme vocé
colocou na sua pergunta, mas como uma maneira de
implementar os principios da protecdo de dados. Apenas
mMais um jeito de implementar esse principios bdsicos que
todos devem estar de acordo, e os quais formam a base
dos instrumentos e assim por diante.

Fu preciso pensar sobre isso. E uma questdo formi-
davel. Eu ndo estou certo sobre a resposta, mas eu ainda
consigo enxergar o progresso dos diferentes instrumentos
internacionais e da diretiva até a GDPR, com a GDPR refle-
tindo a nogdo de que existem muitas ferramentas, muitos
instrumentos que os Data Protection Authorities [Autorida-
des de Protec@o de Dados Pessoais] e o setor privado po-
dem usar para implementar esses valores. E uma mistura
complexa, como escrevemos em The Governance of Pri-
vacy, e essa mistura ird ser refletida de diferentes modos
em diferentes sociedades, dependendendo das tradigdes
administrativas. Mas a politica geral € a mesma. Para dar
aos individuos mais direitos sobre os dados de que sdo
titulares e ter certeza que os controladores de dados te-
nham mais responsabilidade e obrigagdes com os dados
que processam [tratam)]. Portanto, eu discordaria da sim-
ples afirmacgdo de que o direito deve moldar a tecnologia
pois & mais complexo isso.

*FIM DA PARTE I*
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